Praxistipps Datenschutz 52/2015

Wann tberwiegt das schutzwirdige Interesse des Betrof-
fenen an dem Ausschluss der Erhebung, Verarbeitung
oder Nutzung? Teil 2 — schutzwirdige Interessen der Be-
troffenen

Zusammenfassung: Kein Grund zur Annahme Uberwiegender schutzwirdiger Interessen besteht,
wenn diesbeziglich keine konkreten Fakten bekannt sind. Schutzwiirdige Interessen missen nicht in
zusétzlichen Erhebungen ermittelt werden. Konkrete Fakten kdnnen vorliegende Widerspriiche in die
Datenweitergabe sein. Mdgliche Alternativen sind zu prifen. Je intensiver die Interessen der Betroffe-
nen beeintrachtigt werden, desto schutzwurdiger sind diese. Je mehr Zugriffsberechtigte vorhanden
sind, je mehr Daten verwendet werden und je lange diese aufbewahrt werden, desto mehr grol3er
kann die Schutzwurdigkeit der Interessen sein. Eine Vorabkontrolle kann hier, selbst wenn sie per se
nicht erforderlich sein sollte, Klarheit schaffen. Die einzelnen Prifschritte sollten dokumentiert werden.

Vorbehalt Prifung der schutzwirdigen bleibt ja auch immer noch das Einholen der
Interessen: Ob die Daten fiir die vorgesehe- freiwilligen Zustimmung in die Datenverwen-
nen Zwecke verwendet werden dirfen, unter- dung, alternativ gegebenenfalls auch eine Be-
liegt also einem Priifvorbehalt. Es gilt eine Inter- triebsvereinbarung, wenn ein Betriebsrat vor-
essensabwagung zwischen den berechtigten handen ist. Allgemein ist immer zu prifen, ob
Interessen der verantwortlichen Stelle, also des ein anderer Erlaubnistatbestand vorliegt, der im
Unternehmens, und den schutzwiirdigen Inte- Zusammenhang mit der geplanten Datenver-
ressen des oder der Betroffenen vorzunehmen. wendung nur noch nicht erkannt wurde.

Dabei gilt: je starker die schutzwirdigen Interes-
sen der Betroffenen beeintrachtigt werden, des-
to schutzwurdiger sind sie. Die Verwendung der
personenbezogenen Daten durch das Unter-
nehmen ist nur gestattet, wenn dessen berech-
tigte Interessen Uberwiegen.

Unterstitzung durch das Schutzstufen-
konzept: Dabei spielt das Schutzstufenkonzept
(Einteilung personenbezogener Daten in funf
Schutzstufen von A bis E) auch eine Rolle.
Wenn besondere Arten von Daten gemal § 3
Abs. 9 BDSG beteiligte sind oder Daten, bei

Kein Grund zur Annahme: Um einen Grund denen allgemein ein erhohtes Schutzinteresse
zur Annahme vorliegen zu haben, dass die Per- vorliegt, beispielsweise Beurteilungsdaten, also
sonlichkeitsinteressen der Betroffenen beein- personenbezogene Daten, die der Schutzstuf
trachtigt sind, darf in einer zusammengefassten ,D* oder gar ,E“ zuzuordnen sind, dann dtirfte
Prifung vorhandener Erkenntnisse bestehen. alleine diese Tatsache im Normalfall schon auf
Es ist nicht erforderlich, mit kriminalistischen ein erhdhtes schutzwirdiges Interesse der Be-
Methoden nach mdglichen Beeintrachtigungen troffenen hindeuten.

der Betroffenenrechte zu suchen. Der Eindruck,
dass in einigen Fallen Ubereifrige Datenschutz-
beauftragte noch alle erdenklichen Beeintrachti-
gungen suchen und heranziehen, und seien sie
noch so weit hergeholt, hangt mit der bestehen-
den Unsicherheit dieser Formulierungen fir
Nicht-Juristen zusammen.

Zugriffsberechtigungen: Je mehr Personen,
insbesondere Personen, die der Betroffene
kennt, Zugriff auf die zur Verwendung vorgese-
henen personenbezogenen Daten haben, desto
groRer ist die Beeintrachtigung fur den Betroffe-
nen. Beispiel: Wenn fur Zwecke der Betriebsda-
tenerhebung in Projekten Aufzeichnungen utber

Vorhandene Erkenntnisse abwéagen: Es einzelne Tatigkeiten des Betroffenen vorge-
genlgt hier vollkommen, das bereits vorhande- nommen werden, um feststellen zu kénnen, wo
ne Wissen daraufhin abzuklopfen, ob Beein- im Projekt Hindernisse auftauchen, dann ist es
trachtigungen vorliegen und diese im Kontext fur den Betroffenen sehr wohl ein Unterschied,
der Verwendung der Daten abzuwagen. Sind ob nur die Projektverantwortlichen auf die ihn
Erkenntnisse vorhanden, die eine besondere betreffenden Daten Zugriff erhalten oder alle am
Schutzwirdigkeit bedeuten kénnen, kdnnen Projekt Beteiligten (,schau mal, der schon wie-
auch die Betroffenen zum Sachverhalt befragt der®). Allgemein gilt: Die Zahl der Zugriffsbe-
werden. Es kann sich ja auch herausstellen, rechtigten so weit wie mdoglich reduzieren, was
dass die Betroffenen die Schutzwurdigkeit gar alleine schon durch den Grundsatz der Daten-
nicht in dem MaRe empfinden, wie das seitens sparsamkeit und Datenvermeidung gegeben ist.
des Datenschutzbeauftragten eingeschéatzt wird. Umso geringer dirften dann auch die Beein-

R . ) trachtigungen fir die Betroffenen sein.
Mogliche Alternative: Als Alternative zum

Ausnahmetatbestand nach § 28 Abs. 1 Nr. 2 Speicherdauer: Je langer Daten tiber Betrof-
fene gespeichert werden, desto grof3er werden
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die moglichen Beeintrachtigungen fir die Betrof-
fenen. Es kann ja objektive Griinde geben, Da-
ten l[anger aufzubewahren als die gesetzliche
Aufbewahrungsfrist dies vorsieht. Aber auch in
diesem Fall ist die Interessensabwagung vorzu-
nehmen. Fir Datenschutzbeauftragte heil3t das
auch, immer wieder zu prifen, ob die Praxis der
Datenaufbewahrung den objektiven Erfordernis-
sen des Unternehmens entspricht oder ob die
berechtigten Interessen de verantwortlichen
Stelle auch gewahrt werden kénnten, wenn die
Daten friiher geléscht werden, als dies gangige
Praxis ist.

Widerspruch des Betroffenen: Haben Be-
troffene einen Widerspruch gegen eine be-
stimmte Verwendung ihrer Daten eingelegt und
diesen nicht zuriickgezogen, liegt mit Sicherheit
ein Uberwiegendes schutzwiirdiges Interesse
der Betroffenen vor. Auch ein Hinweis von Be-
troffenen, dass die betreffenden Daten einer
besonderen Vertraulichkeit unterliegen, fuhrt
dazu, dass deren schutzwirdige Interessen die
Interessen der verantwortlichen Stelle Giberwie-
gen. Selbst wenn dann Tausende anderer Be-
troffene dieser Verwendung nicht widersprochen

Zusatzleistungen seinen Beschéftigten anzubie-

ten.

Ubermittlung negativer Beurteilungen:
Die schutzwirdigen Interessen dirften auch
dann stets beeintrachtigt sein, wenn negative
Merkmale an Dritte weitergeleitet werden, bei-
spielsweise die Tatsache, dass eine Lohnpfén-
dung vorgenommen wird. Bei derartigen Weiter-
leitungen ist selbst innerhalb einer rechtlich zu-
sammen gehdrenden Unternehmensgruppe
aulRerste Vorsicht angeraten. Damit kdnnte zwar
eine Prognose mit hoher Wahrscheinlichkeit
erstellt werden, dass auch bei anderen Verbind-
lichkeiten des Betroffenen mit Ausfallen zu
rechnen ist. Das ist jedoch nicht das berechtigte
Interesse der Ubermittelnden zustandigen Stelle,
sondern des Dritten, der die Daten erhalt. Damit
kann der Ausnahmetatbestand berechtigtes
Interesse der verantwortlichen Stelle nicht mehr
geltend gemacht werden.

Vorabkontrolle schafft Klarheit: Um hier
sicherzugehen, sollten Datenschutzbeauftragte
prifen, ob nicht eine Vorabkontrolle geman § 4d
BDSG Klarheit bringen kann, selbst wenn sie

eigentlich fur den vorliegenden Fall nicht erfor-
derlich wére. Alleine das systematische Vorge-
hen bei der Vorabkontrolle kann dazu beitragen,
die Interessensabwéagung klarer zu sehen. Es ist
im Datenschutzrecht ja nicht verboten eine Vor-
abkontrolle vorzunehmen. Insbesondere, wenn
dadurch ein moglicher Rechtsverstold vermieden
werden kann, ist sie sicher ein gutes Mittel fur
die Klarung. AuBerdem kann es ja auch zu einer
Betroffenenanfrage bei der zustandigen Auf-
sichtsbehdrde kommen, und wenn man dann als
Datenschutzbeauftragter nachweisen kann, mit
welcher Sorgfalt man die Interessensabwagung
vorgenommen hat, dann wird keine Aufsichts-
behdrde ein Bul3geld verhangen, selbst wenn
sie rechtlich zu einer anderen Beurteilung des
konkreten Falles kommen sollte.

haben, die Verwendung der Daten also schein-
bar vollig normal ist und ,sich die wenigen Be-
troffenen doch nicht so anstellen sollen®, ist kein
Grund, das an sich berechtigte betriebliche Inte-
resse den schutzwirdigen Interessen der Be-
troffenen vorzuziehen. Im Falle eines Wider-
spruchs muss die Interessensabwéagung umso
intensiver durchgefiihrt werden. Es mag dann
immer noch einige wenige Falle geben, die es
der verantwortlichen Stelle erlauben kénnen, die
Daten trotz des Widerspruchs weiterzuleiten,
das muss dann aber sehr dezidiert gepruft wer-
den.

Zur Weiterleitung bestimmte Daten wer-
den selbst genutzt: Haben Betroffene der
zustandigen Stelle Daten zur Weiterleitung Uber-
lassen, so durfen diese vom Unternehmen nicht
unter dem Deckmantel des berechtigten betrieb-
lichen Interesses fir eigene Zwecke verwendet
werden. Beispiel: Ein Unternehmen hat einen -
Dienstleister mit der Abwicklung der Lohn- und
Gehaltsabrechnung beauftragt. Dazu gehort
auch die Nettolohnauszahlung durch den
Dienstleister. Das Unternehmen leitet daher die
fur diesen Zweck Uberlassenen Kontendaten der
Beschéftigten an den Dienstleister weiter. Diese
Kontendaten dirfen dann nicht fiir andere Zwe-
cke bei der verantwortlichen Stelle genutzt wer-
den. Gleiches gilt fur Sozialdaten, aus denen
der spéatere Rentenanspruch der Betroffenen
grob ermittelt werden kann. Diese Daten dirfen - Weitergabe von Patienten- oder

nicht ohne zusétzliche Rechtsgrundlage an ei- Mandantendaten bei Ubergabe der Pra-
nen Dienstleister zur Berechnung der zusatzlich xis bzw. Kanzlei,

erforderlichen Rentenvorsorge weitergegeben

werden, weil das Unternehmen vorhat, solche

Beispiele fur iUberwiegende schutzwir-
dige Interessen:

Erhebung nicht erforderlicher Daten, die
aber fir ein kinftiges Projekt mogli-
cherweise interessant sein kdnnten (Da-
tenspeicherung auf Vorrat ist kein Uber-
wiegendes berechtigtes Interesse der
zustandigen Stelle)

- Besondere Daten nach 8§ 3 Abs. 9,
wenn keiner der besonderen Ausnah-
metatbestande nach § 28 Abs. 6 bis 9
vorhanden ist,
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Erstellung von Kundenprofilen fir Mar-
ketingzwecke Uber die zur Vertragsab-
wicklung erforderlichen Daten hinaus

Erstellung von Personlichkeitsprofilen
von missliebigen Personen, die dem
Unternehmen schaden koénnten

Hinweise und Handlungsempfehlungen
fur Datenschutzbeauftragte

1. Verfahrensbeschreibungen so vorneh-

men, dass daraus ersichtlich ist, ob
Ausnahmetatbestdnde nach 8§ 28 Abs. 1
Nr. 2 zur Anwendung kommen

Anfertigen einer Prufliste mit moglichen
Grinden der Uberwiegenden schiit-
zenswerten Interessen der Betroffenen
(Hinweise hierzu oben im laufenden Ar-
tikel)

Anfertigen einer Prufliste mit moglichen
berechtigten betrieblichen Interessen,
die Uberwiegen kénnten

Aufstellen eines Bewertungsverfahrens
fur die Interessensabwéagung (z.B.

le, in der jeweils die Interessen der zu-
stéandigen Stelle und der Betroffenen
angekreuzt werden — die Gesamtuber-
sicht kann dann wertvolle Hinweise fir
die Interessensabwéagung geben

Abgleich der Prifliste mit jedem einzel-
nen Fall

Weitere Schritte bei Bedarf — Giberwie-
gen beispielsweise berechtigte Interes-
sen der Betroffenen in einem laufenden
Verfahren, missen Anderungen beim
Ausnhahmetatbestand herbeigefihrt
werden (z.B. Verkurzung der Aufbewah-
rungsdauer, Beschrénkung der Zugriffs-
berechtigung, Einholen eine freiwilligen
Einwilligung usw.)

Aufnahme des Themas in Schulungen
fur Verfahrensverantwortliche zur Sen-
sibilisierung

Dokumentation des Priifschritte und
MalRnahmen
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