Praxistipps Datenschutz 48/2015

Wann tberwiegt das schutzwirdige Interesse des Betrof-
fenen an dem Ausschluss der Erhebung, Verarbeitung
oder Nutzung? Teil 1 — berechtigte Interessen der zu-

standigen Stelle

Zusammenfassung: Werden Daten verwende unter Berufung auf den Ausnahmetabestand des §
28 Abs. 1 Nr. 2 (Wahrung der berechtigten betrieblichen Interessen der zustandigen Stelle) verwen-
det, mussen die betrieblichen Interessen klar formuliert sein. Dies gilt schon bei der Erhebung der
Daten. Legale Interessen sind per se berechtigt. Es muss sich um eigene Interessen der zustandigen
Stelle handeln, Interessen Dritter sind nur berechtigt, wenn hierzu ein Auftraggeber-Auftragnehmer-
Verhéltnis besteht, dessen Abwicklung ein solches Interesse rechtfertigt. Alle verwendeten Daten
mussen von den berechtigten Interessen erfasst sein. Zumutbare Alternativen fir die konkrete Vorge-

hensweise mussen geprift worden sein.

Situation: An mehreren Stellen im Bundesda-
tenschutzgesetz und in mehreren Landesdaten-
schutzgesetzen taucht die folgende Floskel auf:
,=und kein Grund zu der Annahme besteht, dass
das schutzwirdige Interesse des Betroffenen an
dem Ausschluss der Erhebung, Verarbeitung
oder Nutzung Uberwiegt®. Insbesondere beim §
28 Abs. 1 Nr. 2 (,Das Erheben, Speichern, Ver-
andern oder Ubermitteln personenbezogener
Daten oder ihre Nutzung als Mittel fur die Erful-
lung eigener Geschéaftszwecke ist zuléssig, so-
weit es zur Wahrung berechtigter Interessen der
verantwortlichen Stelle erforderlich ist“) wird
diese Floskel immer wieder relevant. Allerdings
lehrt die Erfahrung, dass diese Rechtsglterab-
wagung in der Praxis eher selten vorgenommen
wird.

Rechtslage: Einer der haufigsten Ausnahme-
tatbesténde fur Datenverarbeitung in Form der
Ubermittlung von personenbezogenen Daten ist
im § 28 Abs. 1 Nr. 2 zu finden. Datenschutzer
wissen: Kommt dieser Ausnahmetatbestand
zum Tragen, muss der Datenschutzbeauftragte
eine Prufung vornehmen, ob kein Grund zu der
Annahme besteht, dass das schutzwiirdige Inte-
resse des Betroffenen an dem Ausschluss der
Erhebung, Verarbeitung oder Nutzung Uber-
wiegt.

Schwierigkeit: Aber wie soll im konkreten Fall
diese Rechtsguterabwagung erfolgen? Was sind
.berechtigte Interessen“? Wonach soll gefragt,
was soll gepruft werden? Welche Tatbestande
kénnen das schutzwirdige Interesse des Betrof-
fenen an dem Ausschluss so beeintrachtigen,
dass dieses schutzwirdige Interesse gegenuiber
den berechtigten Interessen des Unternehmens
Uberwiegt? Ja welche schutzwirdigen Interes-
sen sind das Uberhaupt, von denen hier die
Rede ist? Und wann Uberwiegt das schutzwir-
dige Interesse die berechtigten Interessen des
Unternehmens?

Berechtigte Interessen: Alles, was rechtlich
erlaubt ist, kann ein berechtigtes Interesse fir
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ein Unternehmen sein (das meint der Begriff
berechtigt, also durch die Rechtsordnung ge-
deckt). Allerdings ist das Interesse konkret zu
definieren. Ein allgemeiner Hinweis auf die Wirt-
schaftlichkeit des Unternehmens genlgt nicht.
Dazu muissen auch der Grad und die naheren
Umstande der jeweiligen Interessen genau und
konkret beschrieben werden. Es muss erklart
werden, welches genau die berechtigten Inte-
ressen sind. Dies geschieht am besten im Rah-
men einer gut ausformulierten Verfahrensbe-
schreibung. Bei berechtigten Interessen kdnnen
neben wirtschaftlichen auch ideelle Interessen
(Ruf des Unternehmens) von Belang sein.

Eigene Interessen betroffen: AuRerdem
muss es sich um eigene Interessen handeln,
Interessen Dritter oder offentliche Interessen
kdnnen die Rechtfertigung der Verarbeitung hier
nicht begriinden. Ausnahme: Das Unternehmen
nimmt gegen Entgelt Interesse Dritter wahr (ein
Callcenter leistet den Support fir einen Kunden,
die Agenten nutzen dessen IT und mussen sich
dazu beim Kunden auf der Anlage anmelden).

Erfordernis: wie so oft im Datenschutzrecht
gilt auch hier der Grundsatz des Erfordernisses.
Es darf also keine zumutbare Alternative zum
geplanten vorgehen geben. Wenn also eine
Information direkt beim Kunden eingeholt wer-
den kann, ist es nicht statthaft, dies stattdessen
bei einem Auskunft gebenden Dienstleister zu
tun und das mit berechtigten Interessen des
Unternehmens zu rechtfertigen — denn das Vor-
gehen war deshalb nicht erforderlich, weil die
Daten hatten direkt erhoben werden kdnnen.
Allerdings kdnnte der Kunde firr das geplante
Vorgehen sein freiwilliges Einverstandnis ertei-
len, aber das ist dann wiederum ein anderer
Aushahmetatbestand.

Zwecke immer konkret festlegen: Der
letzte Satz des § 28 Abs. 1 BDSG wird nicht
selten Ubersehen. Dort heil3t es: ,Bei der Erhe-
bung personenbezogener Daten sind die Zwe-
cke, fur die die Daten verarbeitet oder genutzt
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werden sollen, konkret festzulegen. Also mus-
sen schon bei der Erhebung die Zwecke festge-
legt werden, nicht erst bei der spéateren Verwen-
dung. Dies bedeutet, dass vor Beginn des Ver-
fahrens die ndheren Umsténde fixiert sein muis-
sen, am besten in einer ausfuhrlichen Verfah-
rensbeschreibung. Hinweis: Hierzu reichen die
zwar rechtlich vollsténdigen, inhaltlich aber lei-
der nur rudimentaren Muster und Ausfullhilfen
fur Verfahrensbeschreibungen auf den Home-
pages der Aufsichtsbehdrden nicht aus. Glei-
ches gilt leider auch fir die handelsublichen
Software-Programme fir den Datenschutzbe-
auftragten.

Zumutbare Alternativen prifen: Esist also
hier, wie so oft, zunachst auch zu klaren, ob es
nicht eine Alternative fir das Erheben, Spei-
chern, Verandern oder Ubermitteln personenbe-
zogener Daten oder ihre Nutzung gibt, die auf
anderen Ausnahmetatbestanden fuRen und die
die Rechte der Betroffenen eventuell weniger
beeintrachtigen.

Ausschliel3lichkeit: Alle personenbezogenen
Daten, die erhoben, gespeichert, verandert,
Ubermittelt oder genutzt werden sollen, missen
vom Erfordernis fur die Durchsetzung der eige-
nen berechtigten Interessen erforderlich sein.
Wird nur ein Teil der Daten bendétigt, um die
Interessen zu erreichen, gilt der Ausnahmetat-
bestand des berechtigten Interesses auch nur
fur diesen Teil der Daten. Die anderen Daten
bleiben dann entweder auf3en vor bzw. stehen
aul3erhalb des erlaubten, oder es findet sich ein
anderer Ausnahmetatbestand fiur diese perso-
nenbezogenen Daten.

Beispiele fur Uberwiegende berechtigte
Interessen:

- Ermittlung der Anwesenheitszeiten tber
ein Zeiterfassungssystem, auch wenn
kein Stundenlohn bezahlt wird, mit dem
Zweck, die Arbeitszeitgesetzgebung zu
erflllen (hier ist § 32 BDSG wohl nicht
einschlagig, da die Daten fur die Durch-
fuhrung des Beschéftigungsverhaltnis-
ses nicht erforderlich sind, das gilt auch
fur die folgenden Beispiele, bei denen
Beschéftigtendaten verwendet werden)

- Betriebsdatenerfassung (BDE) zum
Zweck de Nachkalkulation

- Erfassung der Abwesenheitszeiten we-
gen Erkrankung zum Zweck des be-
trieblichen Eingliederungsmanage-
ments, das zwar durch Vorschriften im
SGB geregelt ist, dort wird jedoch nicht
die Art der Erfassung der Abwesen-
heitszeiten geregelt) — Zugriffe streng-
stens limitieren!

- Marktanalysen
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- Speicherung von Kundendaten fir mog-
liche Kulanz-Garantiefélle oder Ruck-
rufaktionen (die nicht zwingend gesetz-
lich vorgegeben sind und damit einen
eigenstéandigen Ausnahmetatbestand
darstellen wiirden)

- Interessentendaten werden wahrend ei-
ner definierten Akquisephase gespei-
chert

Hinweise und Handlungsempfehlungen
fur Datenschutzbeauftragte

1. Verfahrensbeschreibungen so vorneh-
men, dass daraus ersichtlich ist, ob
Ausnahmetatbestdnde nach 8§ 28 Abs. 1
Nr. 2 zur Anwendung kommen

2. Anfertigen einer Prifliste mit méglichen
berechtigten betrieblichen Interessen,
die Uberwiegen kdnnten (siehe oben im
Beitrag)

3. Prifen, ob zumutbare Alternativen vor-
liegen

4. Prufen, ob alle Daten unter das berech-
tigte Interesse fallen

5. Anfertigen einer Prifliste mit moglichen
Grinden der Uberwiegenden schiit-
zenswerten Interessen der Betroffenen
(Hinweise hierzu im folgenden Beitrag)

6. Aufstellen eines Bewertungsverfahrens
fur die Interessensabwéagung (z.B.
durch Gegenuberstellung in einer Tabel-
le, in der jeweils die Interessen der zu-
stéandigen Stelle und der Betroffenen
angekreuzt werden — die Gesamtuber-
sicht kann dann wertvolle Hinweise fur
die Interessensabwéagung geben

7. Abgleich der Prufliste mit jedem einzel-
nen Fall

8. Weitere Schritte bei Bedarf — Giberwie-
gen beispielsweise berechtigte Interes-
sen der Betroffenen in einem laufenden
Verfahren, miissen Anderungen beim
Ausnhahmetatbestand herbeigefihrt
werden (z.B. Verkurzung der Aufbewah-
rungsdauer, Beschrénkung der Zugriffs-
berechtigung, Einholen eine freiwilligen
Einwilligung usw.)

9. Aufnahme des Themas in Schulungen
fur Verfahrensverantwortliche zur Sen-
sibilisierung

10. Dokumentation des Prufschritte und
MalRnahmen
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