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Praxistipps Datenschutz 44/2015 

Prüfaufwand bei Auftragsdatenverarbeitung verringern 

Zusammenfassung: Auftraggeber müssen ihre Auftragnehmer bei der Auftragsdatenverarbeitung 
aufgrund der einschlägigen gesetzlichen Vorgaben mehrfach und regelmäßig überprüfen. Dabei sind 
die vom Auftragnehmer verwendeten technischen und organisatorischen Maßnahmen der wesentliche 
Prüfgegenstand. Um den Prüfaufwand für Auftraggeber und Auftragnehmer deutlich zu verringern, 
bietet sich eine „§-11-Zertifizierung“ an, bei der ein unabhängiger Dritter die vertraglichen Vereinba-
rungen stellvertretend für die Auftraggeber prüft und testiert. 

1 Outsourcing als ADV ist Alltag 

Outsourcing ist für die meisten Unternehmen 
Alltag. Die Ausführenden des Outsourcings sind 
IT-Systemhäuser, Softwarehäuser, Callcenter 
und viele andere Unternehmen in etlichen Bran-
chen. Ihr Geschäftsmodell basiert auf der Auf-
tragsdatenverarbeitung (ADV). Gäbe es die 
ADV nicht, könnten sie nicht überleben (s.u.) 

Allerdings ist der Aufwand, den Auftragnehmer 
laut Gesetz bei der ADV erfüllen müssen, erheb-
lich. Schätzungsweise entsprechen erst 10 bis 
15% aller ADV-Verhältnisse den gesetzlichen 
Vorgaben. Nachdem die Aufsichtsbehörden jetzt 
jedoch ernst machen und für unvollständige 
oder nicht vorhandene Vereinbarungen über 
Auftragsdatenverarbeitung Bußgelder erheben, 
dürfte sich das sehr bald ändern. 

Immer mehr Auftraggeber werden dann aus 
Sorge vor Bußgeldern ihre Kontrollpflicht ernst 
nehmen und die erforderlichen Überprüfungen 
durchführen. Auftragnehmer müssen dann ver-
mehrt damit rechnen, dass Auftraggeberkontrol-
len auch vor Ort durchgeführt werden. 

2 Privileg ADV 

Die Auftragsdatenverarbeitung gilt als Privileg 
für die Auftraggeber. Ohne ADV benötigt ein 
Unternehmen einen Ausnahmetatbestand, also 
eine Rechtsgrundlage, wenn personenbezogene 
Daten an Dritte übermittelt werden. Das Privileg 
liegt darin, dass Auftragnehmer bei der ADV 
nicht als Dritte gelten. Datenverarbeitungen, die 
durch Auftragnehmer erfolgen, gelten rechtlich 
als interne Verarbeitung. Der Auftragnehmer ist 
also eine Art Fachabteilung des Auftraggebers. 

Allerdings gilt: Werden personenbezogene Da-
ten im Auftrag durch andere Stellen erhoben, 
verarbeitet oder genutzt, ist der Auftraggeber für 
die Einhaltung der Vorschriften hinsichtlich Da-
tenschutzes verantwortlich. Dieser hat ein Inte-
resse daran, dass bei der ADV beim Auftrag-
nehmer keine Fehler passieren. 

3 Pflichten bei der ADV 

Das spiegelt sich auch in den einschlägigen 
Datenschutzgesetzen wider. Der Auftragnehmer 
ist sorgfältig auszuwählen, wobei die techni-
schen und organisatorischen Maßnahmen zum 
Schutz personenbezogener Daten des Auftrag-

nehmers besonders zu beachten sind. Der Auf-
trag ist schriftlich zu erteilen. Es sind zehn Min-
destinhalte, die in den Gesetzen zum Daten-
schutz aufgelistet sind, zu regeln. Der Auftrag-
geber muss vor der ersten Beauftragung eine 
Überprüfung der technischen und organisatori-
schen Maßnahmen beim Auftragnehmer durch-
führen. Diese muss sodann regelmäßig erfol-
gen. Überprüfungen sind zu dokumentieren. 

4 Überprüfungen nehmen zu 

Insbesondere für Unternehmen, deren Ge-
schäftsmodell darauf basiert, als Auftragnehmer 
bei der Auftragsdatenverarbeitung tätig zu sein, 
kann diese Pflicht zur Überprüfung eine erhebli-
che wirtschaftliche Belastung werden. 

Immer mehr Auftraggeber nehmen ihre Pflicht 
zur eigenen Überprüfung mangels Alternative 
wörtlich und führen diese vor Ort beim Auftrag-
nehmer durch. Sie tragen das Risiko, wenn in 
Sachen Datenschutz Fehler begangen werden. 
Dabei muss die Überprüfung nicht unbedingt 
persönlich und vor Ort durch den Auftraggeber 
selbst erfolgen. 

5 Prüfungen durch Dritte sind möglich 

Alternativ gilt: Die Überprüfung kann auch durch 
einen neutralen Dritten erfolgen, beispielsweise 
in Form von Audits durch eine unabhängige 
Organisation oder zunächst auch durch die 
schriftliche Bestätigung durch den Datenschutz-
beauftragten des Auftragnehmers, der ja per se 
unabhängig und nicht weisungsgebunden in 
Sachen Datenschutz ist. Sobald jedoch beson-
ders schützenswerte Daten bei der Datenverar-
beitung im Auftrag beteiligt sind, kann auf eine 
eigene oder unabhängige externe Überprüfung 
grundsätzlich nicht mehr verzichtet werden. 

6 Aufwand für beide Seiten 

Bei Vor-Ort-Audits durch Auftraggeber werden 
auf beiden Seiten erhebliche Ressourcen ge-
bunden. Beim Auftraggeber muss ein fachkun-
diger Auditor anwesend sein. Dies ist in vielen 
Fällen ein externer Spezialist. Weiter müssen 
die Projektverantwortlichen anwesend sein, 
denn nur so kann eine fachkundige Begleitung 
des Auditors sichergestellt werden. 

Aber auch wenn es sich nicht um einen exter-
nen sondern um einen internen Auditor handeln 
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sollte, kann nicht immer davon ausgegangen 
werden, dass dieser alle Projektdetails kennt. 

Dann müssen der Datenschutzbeauftragte und 
auch der IT-Sicherheitsbeauftragte des Auftrag-
gebers mir vor Ort sein. Beim Auftragnehmer 
entsteht ein vergleichbarer Aufwand, so dass 
schnell mehrere Manntage an Aufwand zusam-
menkommen. Dazu kommen Reise- und Unter-
bringungskosten. Rasch summiert sich der Auf-
wand auf mehrere Tausend Euro. 

7 Lösung „§-11-Zertifizierung“ 

Immer dann, wenn eine Vielzahl von Auftragge-
bern vorhanden ist und damit potenziell viele 
Überprüfungen vor Ort „drohen“, kann mit einer 
speziellen Zertifizierung der Aufwand beträcht-
lich gesenkt werden. Die Idee dahinter ist, dass 
die Überprüfung speziell für die Auftragsdaten-
verarbeitung, also der vertraglichen Vereinba-
rungen und vor allem der vereinbarten techni-
schen und organisatorischen Maßnahmen, 
durch einen unabhängigen Dritten erfolgt. 

Dabei handelt es sich um eine spezielle Auditie-
rung, die auf der genauen Analyse der vertragli-
chen Verpflichtungen basiert und quasi die 
Prüfpflichten der Auftraggeber übernimmt. 

Das führt dazu, dass die Auftraggeber ihre Prüf-
pflicht an einen unabhängigen Dritten abgeben. 
Das funktioniert besonders gut, wenn die Ver-
träge über Auftragsdatenverarbeitung zumindest 
ähnlich, wenn nicht sogar in weiten Teilen iden-
tisch sind, vor allem hinsichtlich der technischen 
und organisatorischen Maßnahmen,. 

8 Vorteile auch für Auftraggeber  

Wenn eine verlässliche Überprüfung der Auf-
tragsdatenverarbeitung durch einen unabhängi-
gen Dritten erfolgt, darf der Auftraggeber das 
Ergebnis als eigene Prüfdokumentation verwen-
den. Macht der unabhängige Dritte bei der 
Überprüfung Fehler, kann er unter Umständen 
haftbar gemacht werden. 

9 Vertrieb wird unterstützt 

Mit der Tatsache des verringerten Aufwands 
kann der Auftragnehmer bei den Vertriebsge-
sprächen gegenüber der Konkurrenz punkten. 
Verringerter Aufwand ist immer ein gutes Argu-
ment. 

10 Lohnende Investition 

Die Kosten für Vorbereitung und Durchführung 
der §-11- Zertifizierung sowie die erforderlichen 
Prüf- und Rezertifizierungsaudits sind im Ver-
gleich zu den Aufwendungen durch Überprüfun-
gen deutlich geringer. Dies gilt umso mehr, je 
einheitlicher die Aufträge und die vertraglichen 
Vereinbarungen sind. Eine §-11-Zertifizierung 
wird in der Regel schon nach drei erforderlichen 
Prüfungen durch Auftraggeber, die durch die 
Zertifizierung ersetzt werden, zu einer lohnen-
den Investition für den Auftragnehmer.  

11 Handlungsempfehlungen 

 Aussagefähige TOMS erstellen: Auftrag-
nehmer bei der ADV sollten sich eine aussa-
gefähige Dokumentation der (TOMs) bezüg-
lich der Auftragsprojekte erstellen. 

 Bei Ausschreibungen verwenden: Die 
TOMs sollten Bestandteil der Ausschrei-
bungsunterlagen oder der Angebote sein. 

 Akzeptanz bei Auftraggebern Erfahrungs-
gemäß sind Auftraggeber bereit, die TOMs 
des Auftragnehmers zu akzeptieren, vor allem 
dann, wenn diese spezifisch für die zu ertei-
lenden Aufträge erstellt worden sind. Das re-
duziert den Bearbeitungsaufwand bei Auf-
traggeber und Auftragnehmer. 

 Partner für Zertifizierung: Nun gilt es, einen 
geeigneten Anbieter für die „§-11-Zertifizier-
ung“ zu suchen. Denkbar ist auch eine Zertifi-
zierung nach DIN ISO 27001 (Informationssi-
cherheit), nur ist diese deutlich aufwendiger. 

 Umsetzung: Die §-11-Zertifizierung wird 
durchlaufen. 

 Vorlage der Ergebnisse: Die Prüfkriterien 
und Prüfergebnisse werden den aktuellen und 
den künftigen Auftraggebern in kumulierter 
Form vorgelegt. 

 Eigene Prüfkriterien sind möglich: Gege-
benenfalls sollte man die Auftraggeber auch 
eigene Kriterien formulieren lassen, wenn 
diese in der vorliegenden §-11-Zertifizierung 
nicht enthalten sein sollten, diese dann dem 
Auditor übergeben und beim nächsten Audit 
bzw. bei der nächsten Zertifizierung mit prü-
fen lassen. 
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