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ADV als Auftragnehmer effizienter gestalten

Zusammenfassung: Der oft hohe Priifaufwand, der bei der ADV als Auftragnehmer durch die Pri-
fungen der Auftraggeber entsteht, lasst sich durch planvolles und strukturiertes Vorgehen in vielen

Fallen deutlich verringern. Hier erfahren Sie, wie Sie als Datenschutzbeauftragter die ADV als Auf-
tragnehmer effizienter gestalten kénnen.

1 Auftragnehmer bei der ADV 3 Besondere Anforderungen an ADV

Als Auftragnehmer bei der Auftragsdatenverar- e Der Auftragnehmer ist unter besonderer Be-
beitung steht man regelmaRig vor der Anforde- ricksichtigung der Eignung der von ihm ge-
rung, dass die Auftraggeber jeweils anders for- troffenen technischen und organisatorischen
mulierte Anforderungen an die vertraglich ver- MaBRnahmen sorgfaltig auszuwahlen.
einbarten Elemente der Auftragsdatenverarbei-

tung stellen. o Der Auftrag ist schriftlich zu erteilen, wobei

insbesondere im Einzelnen mindestens zehn
im Bundesdatenschutzgesetz (BDSG) aufge-
fuhrte Bereiche festzulegen sind (8 11 Abs. 2
Satz 2 BDSG).

Dies gilt insbesondere fir die technischen und
organisatorischen MalRnahmen. Im Extremfall
bedeutet dies, dass jeder Auftraggeber seine
eigenen technischen und organisatorischen
MafRnahmen Ubermittelt und die Projektverant-
wortlichen bzw. Datenschutzbeauftragten haben
akribisch zu priufen, ob der Auftragnehmer in der
Lage ist, die geforderten ToMs auch umzuset-

o Der Auftraggeber hat sich vor Beginn der
Datenverarbeitung und sodann regelmaRig
von der Einhaltung der beim Auftragnehmer
getroffenen technischen und organisatori-

zen. schen MalRhahmen zu Uberzeugen.
Die Priifung der geforderten Unterlagen kann * Das Ergebnis ist zu dokumentieren.
zwischen drei bis vier Stunden und ein bis zwei )

Tagen dauern, je nachdem, wie umfangreich die 4 Vorsicht — Buf3geld droht

Auftraggeberanforderungen sind. In der Praxis
kommen von einer DIN A 4 Seite bis zu 120
Seiten plus X so ziemlich alle Varianten vor.

Erst vor kurzem hat das Bayerische Landesamt
fur Datenschutz in Ansbach ein Bu3geld in funf-
stelliger H6he wegen fehlerhafter ADV erlassen.

Ordnungswidrig handelt, wer vorsatzlich oder
fahrlassig entgegen § 11 Absatz 2 Satz 2 einen
Auftrag nicht richtig, nicht vollstandig oder nicht
in der vorgeschriebenen Weise erteilt oder ent-
gegen § 11 Absatz 2 Satz 4 sich nicht vor Be-
ginn der Datenverarbeitung Uber die Einhaltung
der beim Auftragnehmer getroffenen techni-
schen und organisatorischen MalRnahmen tber-

2 Privileg: Auftragnehmer ist nicht
Dritter

Die Auftragsdatenverarbeitung gilt als Privileg
fur die Auftraggeber. Auftragnehmer bei der
ADV gelten nicht als Dritte im Sinne des Daten-
schutzrechts.

Dritter ist jede Person oder Stelle aul3erhalb der
verantwortlichen Stelle. Dritte sind nicht der zeugt.

Betroffene sowie Personen und Stellen, die im Die Ordnungswidrigkeit kann mit einer Geldbu-
Inland, in einem anderen Mitgliedstaat der Eu- Re bis zu fiinfzigtausend Euro geahndet werden.
ropaischen Union oder in einem anderen Ver- Dies gilt fiir jeden einzelnen Fall. Bestehen bei-
tragsstaat des Abkommens uber den Europai- spielsweise mit finf Unternehmen Vereinbarun-
schen Wirtschaftsraum personenbezogene Da- gen Uber Auftragsdatenverarbeitung, die je-doch
ten im Auftrag erheben, verarbeiten oder nut- einen oder mehrere der hier genannten Méangel

zen. Damit werden Daten, die durch Auftrag-
nehmer bei der ADV erhoben, verarbeitet und
genutzt werden, quasi intern gehalten.

In der Folge haftet jedoch der Auftraggeber
auch fur Fehler, die der Auftragnehmer hinsicht-
lich Datenschutzes begeht: Verantwortliche
Stelle ist jede Person oder Stelle, die personen-
bezogene Daten fiir sich selbst erhebt, verarbei-
tet oder nutzt oder dies durch andere im Auftrag
vornehmen lasst. Werden personenbezogene
Daten im Auftrag durch andere Stellen erhoben,
verarbeitet oder genutzt, ist der Auftraggeber fir
die Einhaltung der Vorschriften hinsichtlich Da-
tenschutzes verantwortlich.
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vorweisen, kann das BufRgeld auch mehrfach,
hier funffach, verhangt werden.

5 ADV oftmals fehlerhaft

Auch mehrere Jahre nach Inkrafttreten dieser
Bestimmungen sind noch langst nicht alle Da-
tenverarbeitungen im Auftrag konform zu den
gesetzlichen Bestimmungen. Auftragnehmer
sehen sich immer wieder mit Auftraggebern
konfrontiert, die keinen Vertrag Uiber Auftragsda-
tenverarbeitung verlangen oder unvollstandige
Vertragsentwirfe vorlegen. Hier stellt sich re-
gelméaRig die Frage, wie der Auftragnehmer sich
verhalten soll.
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6 Vertrieb sollte auf ADV hinweisen

Bewaéhrt hat sich hier die Vorgehensweise,
schon beim Vertrieb auf die Pflicht des Auftrag-
gebers zur Erstellung eines Vertrages tber Auf-
tragsdatenverarbeitung (ADV) hinzuweisen.

Da die Beschreibung der technischen und orga-
nisatorischen MaBnahmen (TOMs) das Herz-
stuick der ADV bildet, bietet es sich an, dass der
Auftragnehmer schon bei der Akquise den po-
tenziellen Auftraggeber auf seine Pflichten hin-
weist und gleichzeitig einen eigenen Vertrags-
entwurf mit der Beschreibung der TOMs beim
Auftragnehmer ubergibt.

7 Wettbewerbsvorteil, mehr Effizienz

e Vorteil 1 Wettbewerbsvorteil: Gegenlber
den Mitbewerbern, die in der Regel nicht auf
die-se rechtliche Verpflichtung des Auftrag-
gebers hinweisen, kann man hier damit punk-
ten, dass man dem Auftraggeber eine auf-
wendige neue Vertragsgestaltung erspart.

o Vorteil 2 Effizienz: Wenn man es schafft, die
eigenen — tatsachlich zutreffenden — techni-
schen und organisatorischen Malinahmen
zum Vertragsbestandteil zu machen, entfallt
die eigene Prifprozedur, die in dem Moment
unumganglich wird, wenn der Auftraggeber
seine eigenen Anforderungen an die TOMs
des Auftragnehmers vorlegt.

e Vorteil 3 weniger Prufaufwand: Vorteil 2 —
Effizienz — wirkt sich auch bei den unumgang-
lichen Uberpriifungen aus. Gelingt es, die ei-
genen Dokumente bei den TOMs als Ver-
tragsbestandteil zu platzieren, sind die Pro-
zesse bekannt. Kommt es zu einer Uberpri-
fung durch den Auftraggeber vor Ort, kann
der Nachweis leichter gefihrt werden, als
wenn gegebenenfalls in den Anforderungen
an die TOMs, die der Auftraggeber formuliert
hat, auf-wendige Nachbesserungen erforder-
lich werden.

8 §-11-Zertifizierungen

Wenn immer mehr Auftraggeber vor Ort Gber-
prifen wollen, ob die vertraglichen Zusagen
auch eingehalten werden, bietet sich an, eine
Zertifizierung vorzunehmen.

Geeignet ware hier beispielsweise eine Zertifi-
zierung der Informationssicherheit nach DIN ISO
27001. Diese umfasst jedoch alle Unterneh-
mensbereiche, auch solche, die fur die konkre-
ten ADV-Bereiche gar nicht erforderlich sind.

Hier bietet sich eine eigene §-11-Zertifizierung
an, die genau diesen Bereich abbildet. Damit ist
eine sehr gute Effizienz bei den Uberpriifungen
gegeben.

9 Handlungsempfehlungen
In vier Schritten zu mehr effizient bei der ADV:

'ettbewerbsvorteil
erarbeiten: Vertrieb
fir ADV schulen

P?i.ifaufwand
verringern:
Projektbezogene
TOMs erstellen

‘rtrauen schaffen: reduzieren: §-
Vertragsverhand- 11-Zertifi-
lungen begleiten zierung prifen

‘ Priifaufwand

weiter

e ToMs projektspezifisch: Erstellen einer
eigenen, fur den Bereich der Auftragsdaten-
verarbeitung als Auftragnehmer zutreffenden
Dokumentation der technischen und organi-
satorischen Maflnahmen beim Auftragnehmer
(Hinweis: nicht einfach die gesamten TOMs
nehmen — hier werden sonst u.U. Informatio-
nen weitergegeben, die fur das Auftragspro-
jekt berhaupt nicht erforderlich sind!)

e Schulung des Vertriebs durch die Daten-
schutzbeauftragten hinsichtlich der ADV und
der Bedeutung der TOMs
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e Begleitung der Vertragsverhandlungen
und der ersten Vertragsphasen durch den Da-
tenschutzbeauftragten (falls erforderlich)

e 8§-11-Zertifizierung prufen: Prifen, ob eine
§-11-Zertifizierung durch einen unabhéngigen
Dritten den Aufwand durch Prifungen durch
Auftraggeber weiter reduzieren kann. Wenn
ja, Zertifizierung einleiten und durchfuhren.

Eberhard Hacker, Ensdorf
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