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Praxisti

Voraussetzungen fir die Entscheidung, welche "geeig ne-
ten MalRnahmen" bei Datenschutzunterweisungen einge-

setzt werden

Zusammenfassung: Unterweisungen gehoren zu den Pflichtaufgaben des Datenschutzbeauftrag-
ten. Dieser soll mit geeigneten MalBnahmen sicherstellen, dass die Beschaftigten mit den Bestimmun-
gen des Datenschutzes vertraut gemacht werden sollen. Um entscheiden zu kénnen, welche MalR3-
nahmen geeignet sind und was ,vertraut sein“ bedeutet, missen erforderliche Inhalte identifiziert und
fur die Unterweisungen aufbereitet werden. Dazu kdnnen die Berichte der Aufsichtsbehérden wertvolle
Hinweise liefern. Hier sind Félle dokumentiert, bei denen bestimmte Vorkommnisse zu BufR3geldern
gefuihrt haben. Unter anderem solche Vorkommnisse sollten in den Unterweisungen proaktiv behan-
delt werden. Genauso wichtig ist es, Vorkommnisse im Unternehmen aus der Vergangenheit aufzuar-
beiten und deren Wiederholung méglichst zu vermeiden.

Der Praxisfall: Im Intranet des Unternehmens
werden vom Datenschutzbeauftragten in unre-
gelmaRigen Abstanden schriftliche Informatio-
nen zum datenschutzkonformen Umgang mit
personenbezogenen Daten gegeben. Fir re-
gelmaRige und systematische persénliche Un-
terweisungen fehlt dem Datenschutzbeauftrag-
ten die Zeit. Dort war auch zu lesen, dass Mails
an einen gréReren Adressatenkreis nicht offen,
sondern verdeckt versendet werden sollten.
Gleichzeitig wurde darauf hingewiesen, dass
das im Unternehmen (bei dem Outlook einge-
setzt wird) dadurch erfolgt, dass die Adresszeile
,bcc” (Blind Carbon Copy) verwendet wird. Tat-
sachlich kommt es immer wieder vor, dass Be-
schaéftigte dies nicht beachten und die Adress-
zeile ,cc" (Carbon Copy — Durchschlag) ver-
wenden. Es kam wie es kommen musste: Einige
der Betroffenen fragten bei der zusténdigen
Aufsichtsbehérde an, ob es legal sei, dass ihre
Mailadresse einem derartig groRen
Adressatenkreis bekannt gemacht werde. Die
MafRnahme zur Unterweisung der Beschaftigten
in Sachen Datenschutz hat sich als nicht geeig-
net erwiesen.

Rechtliche Situation: Laut BDSG muss der
Datenschutzbeauftragte die bei der Verarbei-
tung personenbezogener Daten téatigen Perso-
nen durch geeignete MaRnahmen mit den Vor-
schriften dieses Gesetzes sowie anderen Vor-
schriften tber den Datenschutz und mit den
jeweiligen besonderen Erfordernissen des Da-
tenschutzes vertraut zu machen. Diese Vor-
schrift findet sich auch in anderen einschlagigen
Rechtsvorschriften zum Datenschutz, beispiels-
weise in den Landesdatenschutzgesetzen und
den Gesetzen der Kirchen zum Datenschutz.
Auch in die Datenschutz-Grundverordnung der
EU ist dies geregelt (Art. 37 Abs. 1 Buchstabe a)
GVO). Es gilt also unter anderem zu ermitteln,
welche MaRnahmen fur die Unterweisungen
geeignet sind. Konkret miissen mogliche MaR-
nahmen daraufhin geprift werden, ob sie geeig-
net sind, die in Frage kommenden Personen mit
den Vorschriften des jeweils giiltigen Daten-
schutzgesetzes, mit anderen Vorschriften tiber
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den Datenschutz und mit den jeweiligen beson-
deren Erfordernissen des Datenschutzes ver-
traut zu machen. Dazu mussen die Inhalte vorab
ermittelt werden.

Wann kann eine MalRnahme geeignet
sein? Datenschutzbeauftragte verfiigen tber
ein beachtliches Instrumentarium an Unterwei-
sungsmethoden. Diese reichen von mindlichen
Hinweisen Uber animierte Power-Point-Vortrage
bis hin zu Einzelcoaching. Das Bundesdaten-
schutzgesetz und andere einschlagige Rechts-
vorschriften enthalten jedoch keine Definition,
wann eine Malinahme als geeignet anzusehen
ist. Man kann jedoch davon ausgehen, dass
eine MalRnahme zumindest immer dann geeig-
net ist, wenn der gewiinschte Zweck erreicht
wurde. Das durfte immer dann der Fall sein,
wenn die zu Unterweisenden wissen, was sie
tun kdnnen oder was zu lassen haben und sich
entsprechend verhalten. Hier wéare dann zu pri-
fen, ob die Beteiligten in der Folge mit den An-
forderungen an den Datenschutz auch ,vertraut"
sind.

Voraussetzungen fur die Erkenntnis:

AulBer bei einer einflihrenden Datenschutzun-
terweisung, bei der Grundbegriffe des Daten-
schutzes fir alle vermittelt werden sollen, sollten
weitere Schulungen entweder eine Reaktion auf
Vorkommnisse oder eine praventive MalRnahme
zur Vermeidung maoglicher kiinftiger negativer
Ereignisse sein. Es gibt auch immer wieder die
Situation, dass Unterweisungen erforderlich
werden, weil neue technische oder organisatori-
sche MafRhahmen hinzukommen. Hier bietet
sich in vielen Féllen eine systematische Unter-
weisung an.

Reaktion auf ein vorausgegangenes Er-
eignis: Wenn im Unternehmen Datenschutz-
verstéRe vorkommen, dann ist dies in aller Re-
gel auf fehlende Kenntnisse zuriickzufiihren
oder darauf, dass Betroffene zwar wissen soll-
ten, was sie tun oder lassen sollten, dies jedoch
in der fraglichen Situation vergessen haben. In
beiden Fallen missen Datenschutzbeauftragte
reagieren. Denn auch wenn Betroffene verges-
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sen haben, worauf sie zu achten haben, missen
sich Datenschutzbeauftragte fragen, warum das
so ist, also wann beispielsweise die letzte Un-
terweisung zu diesem Thema stattgefunden hat
oder ob die Unterweisung tberhaupt mit ,geeig-
neten MalRnahmen* durchgefiihrt wurde, wenn
der gewlinschte Erfolg ausbleibt. Dies durfte
zumindest immer dann in Frage stehen, wenn
nicht nur einzelne Betroffene den Fehler ma-
chen, sondern mehrere, die es eigentlich besser
wissen mussten.

Praxisbeispiel vergessene Ausdrucke

mit sensiblen Inhalten:  So ist beispielsweise
immer wieder zu beobachten, dass in Multifunk-
tionsgeraten Ausdrucke gefunden werden, die
sensible personenbezogene Daten (Schutzstufe
D oder gar E) aufweisen. In einigen Fallen stellt
sich spater heraus, dass diese beim Drucken
vergessen wurden, in anderen, dass der falsche
Netzwerkdrucker gewahlt wurde und der Aus-
druck daher im jeweiligen Gerat vorgenommen
wurde, derjenige, der den Ausdruck veranlasst
hatte, vor ,seinem” Drucker vergebens auf die
bedruckten Blatter wartet. Hier besteht Bedarf
zu Unterweisungen. Diese sollten dann durch
geeignete MalRnahmen flankiert werden bei-
spielsweise durch gut sichtbare Hinweise an
den jeweiligen Geraten.

Verhinderung eines kiinftigen Ereignis-
ses: Unterweisungen in Sachen Datenschutz
dirfen jedoch nicht ausschlieBlich reaktiv erfol-
gen. Sie missen vielmehr in erster Linie
proaktiv, also zur Vermeidung méglicher kinfti-
ger Datenschutzvorfélle, erfolgen. Dies ist dann
umso leichter, wenn es in anderen Unterneh-
men entsprechende Vorfélle gegeben hat und
die jeweils zustandige Aufsichtsbehorde fiir den
Datenschutz mit einem BuR3geld reagiert hat.
Datenschutzbeauftragte sollten demzufolge die
Berichte der Aufsichtsbehorden sowie die Orien-
tierungshilfen des Dusseldorfer Kreises im eige-
nen Interesse genau studieren, um auf entspre-
chende Versto3e anderenorts hingewiesen zu
werden.

Praxisbeispiel offene Mailverteiler:  immer
wieder ist zu beobachten, dass offene E-Mail-
Verteiler fir Mails an eine gréf3ere Personen-
gruppe gewahlt werden. Damit werden die Mail-
adressen, die in vielen Fallen eindeutig perso-

nenbezogene Daten sind, einer Vielzahl von
Unbefugten zuganglich, ein VerstoR gegen gel-
tendes Datenschutzrecht. Seit eine Aufsichtsbe-
horde bei einem solchen wiederholten VerstoR3
nicht nur ein Bul3geld fur die zusténdige Stelle,
sondern auch gegen die beschéftigte Person,
die den Fehler trotz wiederholter Unterweisung
begangen hat, verhangt hat, weisen Daten-
schutzbeauftragte im eigenen Unternehmen auf
diese Gefahr hin, um einen ahnlichen Fehler fur
die Zukunft zu vermeiden.

Datenschutzbeauftragter muss Ziele und
Zwecke definieren: Die Definition der Ziele
und Zwecke einer Datenschutzunterweisung
hangt in erster Linie davon ab, was der Daten-
schutzbeauftragte als erforderlich erkannt hat.
Hinzukommen Themen, die von Verfahrensver-
antwortlichen eingestreut werden. Sind die
Themen identifiziert, sollte der Datenschutzbe-
auftragte das gewiinschte Verhalten nach er-
folgter MalRnahme definieren. Dann sollte er das
vorhandene Instrumentarium an moglichen
Unterweisungsmaf3nahmen durchgehen und
prufen, mit welchem der Instrumente er das
gewtunschte Ergebnis am ehesten erreichen
wird.

Auswahl der geeigneten MaRnahme: Ein
Kriterium zur Auswahl der geeigneten Maf3nah-
me ist sicher auch der erforderliche Aufwand.
So ist beispielsweise eine Prasenzschulung gut
geeignet, um komplexere Sachverhalte nahezu-
bringen, denn dort kénnen die Reaktionen der
Teilnehmerinnen und Teilnehmer direkt aufge-
nommen werden. Andererseits stellt die Pra-
senzschulung hohe Ressourcenanforderungen,
denn die zu Unterweisenden muissen ihre Arbeit
unterbrechen, zur Unterweisung gehen und
danach wieder an den Arbeitsplatz zuriickkeh-
ren. Bei Krankheit und Urlaub werden Wieder-
holungen féallig. Gegebenenfalls kann ein ande-
res Instrumentarium, beispielsweise ein Lernvi-
deo, annéahernd denselben Erfolg mit weniger
Aufwand erreichen. Diese Abwagung sollte
ebenfalls getroffen werden.
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