Praxistipps Datenschutz 21/2017

Verfahren heil3en jetzt Verarbeitungstatigkeiten — Teil 4

Zusammenfassung: Da in den Anforderungen an die Beschreibung der Verarbeitungstatigkeiten
auch die Auftragsverarbeiter einen aktiven Part spielen, werden im vorliegenden Praxistipp deren
Anforderungen an die Beschreibungen der Verarbeitungstéatigkeiten nédher beleuchtet. Wichtig ist die
Empfehlung, im eigenen Interesse etwas mehr zu dokumentieren, als der Gesetzgeber fordert, weil
ansonsten in einigen Fallen (wie Betroffenenanfragen, Vorliegen einer Folgenabschéatzung) aufwandi-
ge Nacharbeiten erforderlich werden kdnnten. Das Thema findet mit diesem Praxistipp nach nunmehr

vier Teilen seinen Abschluss.

Kaum Anderungen bei bislang korrektem
Datenschutz: Wer das Thema Datenschutz
bislang schon ernst genommen hatte und die
erforderlichen Tatigkeiten ausgefiihrt und doku-
mentiert hatte, der hat mit der Umstellung auf
die DSGVO nur verhéltnismaRig wenig Arbeit.
Wer jedoch den Datenschutz bislang aus wel-
chen Grinden auch immer vernachlassigte, der
muss jetzt richtig ranklotzen. Das Beispiel der
Beschreibung der Verarbeitungstétigkeiten von
Auftragsverarbeitern zeigt dies besonders
schon. Schon alleine um die teilweise umfang-
reichen vertraglichen Vorgaben bei der Auf-
tragsverarbeitung zu erfillen, bot es sich schon
in der Vergangenheit an, die entsprechenden
Verfahren als Auftragnehmer (Auftragsverarbei-
ter) zu beschreiben. Sonst ware eine daten-
schutzkonforme Behandlung der Tatigkeiten
kaum madglich gewesen.

BVT fur Auftragsverarbeiter: Ein neuer
Begriff fur den Auftragnehmer bei der Auftrags-
datenverarbeitung wurde mit der DSGVO eben-
falls geschaffen. Dieser heif3t nun Auftragsver-
arbeiter, die Ubersetzung von ,processor”, dem
Originalbegriff in der Verhandlungssprache Eng-
lisch. Jeder Auftragsverarbeiter und gegebenen-
falls sein Vertreter fiihren ein Verzeichnis zu
allen Kategorien von im Auftrag eines Verant-
wortlichen durchgefiihrten Tatigkeiten der Ver-
arbeitung (Art. 30 Abs. 2 DSGVO). Ein Ver-
zeichnis zu allen Kategorien — so gilt es erst
einmal Kategorien von Téatigkeiten der Verarbei-
tung zu identifizieren.

Neue Definition Auftragsverarbeiter: Die
DSGVO versteht unter ,Auftragsverarbeiter*
eine natirliche oder juristische Person, Behor-
de, Einrichtung oder andere Stelle, die perso-
nenbezogene Daten im Auftrag des Verantwort-
lichen verarbeitet. Dabei unterliegt zwar der
Auftragsverarbeiter noch der Weisungsbefugnis
des Verantwortlichen, die Weisungsgebunden-
heit ist — anders als im BDSG — nicht mehr ent-
scheidendes Kriterium fiir das Vorliegen einer
Auftragsverarbeitung. Man erinnert sich: Lag bei
einer Verarbeitung durch einen Auftragnehmer
keine Mdoglichkeit der Weisungshindung vor,
etwa bei arbeitsmedizinischer Betreuung (ein
Arzt ist neben den geltenden Gesetzen nur sei-
nem Gewissen und den standesrechtlichen Vor-
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gaben verpflichtet, nicht den Weisungen eines
Auftraggebers), so handelte es sich nicht um
Auftragsdatenverarbeitung, sondern um Funkti-
onsilibertragung. Insofern hat der Gesetzgeber
das Privileg der Auftragsverarbeitung ausgewei-
tet.

Funktionsiibertragung gibt es nicht
mehr: Die bisherige Unterteilung von Verarbei-
tung im Auftrag eines anderen in weisungsge-
bundene Auftragsdatenverarbeitung und die
besonderen rechtlichen Bedingungen unterlie-
gende Funktionsubertragung fallt weg. Anders
ausgedruckt: Die Funktionsubertragung gibt es
schon noch, sie lauft nun aber auch nach den
Regeln der Datenverarbeitung im Auftrag ab.
Demzufolge mussen auch Steuerberater und
andere freiberuflich Tatige, fur die bislang die
Beschreibung der Verarbeitungstatigkeiten bei
Funktionsiibertragung anders geregelt war, die
BVT nun anfertigen.

Auftragsverarbeiter mussen jetzt auch
BVT der Auftragsverarbeitung beschrei-
ben: Anders als bisher, als nur die verantwortli-
che Stelle die Verfahren der Auftragsdatenver-
arbeitung im Verfahrensverzeichnis zu be-
schreiben hatte, mussen nun die Auftragsverar-
beiter auch die processing activities (Verarbei-
tungstatigkeiten) beschreiben.

Verbindliche Inhalte: Jeder Auftragsverar-
beiter und gegebenenfalls sein Vertreter fihren
ein Verzeichnis zu allen Kategorien von im Auf-
trag eines Verantwortlichen durchgefiihrten T&-
tigkeiten der Verarbeitung, die Folgendes ent-
halt:

e den Namen und die Kontaktdaten des Auf-
tragsverarbeiters oder der Auftragsverar-
beiter und jedes Verantwortlichen, in des-
sen Auftrag der Auftragsverarbeiter tatig ist,
sowie gegebenenfalls des Vertreters des
Verantwortlichen oder des Auftragsverar-
beiters und eines etwaigen Datenschutzbe-
auftragten;

e die Kategorien von Verarbeitungen, die im
Auftrag jedes Verantwortlichen durchge-
fuhrt werden;

e gegebenenfalls Ubermittiungen von perso-
nenbezogenen Daten an ein Drittland oder
an eine internationale Organisation, ein-
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schlieBlich der Angabe des betreffenden
Drittlands oder der betreffenden internatio-
nalen Organisation, sowie bei den in Artikel
49 Absatz 1 Unterabsatz 2 DSGVO ge-
nannten Datenubermittiungen die Doku-
mentierung geeigneter Garantien;

e wenn madglich, eine allgemeine Beschrei-
bung der technischen und organisatori-
schen MaRnahmen geman Artikel 32 Ab-
satz 1 DSGVO

Verkirzte BVT der Verantwortlichen: Ver-
gleicht man die Anforderungen an die Beschrei-
bung der Verarbeitungstatigkeiten fir Verant-
wortliche (Art. 28 Abs. 1) mit denen fur Auf-
tragsverarbeiter, stellt man fest, dass letzter
eine verkirzte Fassung der BVT des Verant-
wortlichen darstellen, allerdings aus der Sicht
der Auftragsverarbeiter. Neu auch hier die An-
gabe des Datenschutzbeauftragten, der ubri-
gens dann europaweit von Auftragsverarbeitern
gestellt werden muss, wenn dies die Verantwort-
lichen im Vertrag Uber die Auftragsverarbeitung
einfordern. Dieses Vorgehen ist Unternehmen,
die einen Datenschutzbeauftragten bestellt ha-
ben, dringend zu empfehlen, denn das erleich-
tert die Zusammenarbeit zwischen Verantwortli-
chem und Auftragsverarbeiter erheblich.

Datenkategorien sind nicht gefordert,
aber zu empfehlen: Da sich betroffene Per-
sonen kinftig sowohl an die Verantwortlichen
als auch an die Auftragsverarbeiter (und zwar
alle!) wenden koénnen, wenn sie eine Forderung
nach Ersatz eines erlittenen Schadens haben,
muissen auch die Auftragsverarbeiter ein Inte-
resse daran haben, in den BVT die Personenka-
tegorien und die Kategorien personenbezogener
Daten aufgelistet zu haben, um im Zweifel rasch
reagieren zu konnen. Gleiches gilt fur den Fall
einer Datenpanne, die als Data Breach Notifica-
tion eine entsprechende Meldepflicht ausldsen
kénnte, auch hier ist — um die Informationswege
sicherzustellen — eine erweiterte Beschreibung
in den BVT zu empfehlen.

Besondere Kategorien von Daten nach
Art. 9 DSGVO: Werden vom Auftragsverarbei-
ter auch besondere Kategorien personenbezo-
gener von Daten gemafl Art. 9 DSGVO verar-
beitet, was regelmafllig mindestens im Bereich
der Personaldienstleistungen oder bei Lohnab-
rechnung der Fall sein dirfte, ist darauf zu ach-
ten, dass in jedem Fall vor der ersten Verarbei-
tung die informierte Einwilligung der betroffenen
Personen vorliegt. Allerdings stellt sich das oft
erst wahrend der Beschreibung der jeweiligen
Verarbeitungstatigkeit heraus. Insofern empfiehlt
es sich, in ein Template oder ein Formular zur
Erfassung der BVT eine entsprechende Abfrage
mit aufzunehmen. Normalerweise ist diese Ab-
frage schon in der Beschreibung des Verant-

© Eberhard Hacker

wortlichen enthalten, so dass der Gesetzgeber
dies nicht noch einmal explizit vom Auftragsver-
arbeiter fordert. Dennoch sollten auch Auf-
tragsverarbeiter ein Interesse an dieser Informa-
tion haben, denn sie haften gegentber einer zu
Schaden gekommenen betroffener Person in
gleichem Malie wie die Verantwortlichen.

Allgemeine Beschreibung der TOMSs:
Diese Formulierung ist so allgemein gehalten,
dass sie Fragen aufwirft. Vor allem, wenn die
bisherigen technischen und organisatorischen
Malnahmen als Grundlage herangezogen wer-
den. Hier gilt, dass bei bestehenden AV-
Verhaltnissen auch schon technische und orga-
nisatorische Mal3nhahmen beschrieben sind, die
zundchst so lange weiterverwendet werden
kénnen, bis sich daran etwas inhaltlich oder
substanziell &ndert. Dann sind sie in die neue
Fassung der TOMs nach Art. 32 Abs. 1 DSGVO
umzuwandeln. Hier kann unter Umstanden eine
tabellarische Neugliederung Hilfe leisten. Auf
der linken Seite stehen dabei die neuen TOMs,
auf der rechten die alten, so zugeordnet, dass
sie zum groften Teil den neuen Anforderungen
entsprechen. Beispiel: die bisher verwendeten
TOMs Zutrittskontrolle, Zugangskontrolle und
Zugriffskontrolle entsprechen wohl im Wesentli-
chen der neuen Anforderung nach Vertraulich-
keit, die alte Verfugbarkeitskontrolle (nomen est
omen) der neuen Anforderung nach Verfigbar-
keit.

Folgenabschatzung erforderlich oder
nicht: SchlieRlich sollten in die BVT noch Hin-
weise aufgenommen werden, ob es sich um
eine Verarbeitungstatigkeit handelt, bei der eine
Folgenabschatzung durchzufiihren ist oder
nicht. Falls nicht, sollte hier die Begriindung
dafir notiert werden. Dies gilt fur Verantwortli-
che und Auftragsverarbeiter in gleichem Mal3e.
Handelt es sich um eine Tétigkeit, fur die die
Kriterien zutreffen, so kdnnen sich Verantwortli-
che und Auftragsverarbeiter bzw. deren Daten-
schutzbeauftragte hier auch kurzschlieen. Ein
Informationsaustausch  kann hier unnétige
Mehrarbeit vermeiden helfen.

Fazit: Die Anforderungen an die Beschreibun-
gen der Verarbeitungstéatigkeit sind erfullbar,
erfordern aber eine Struktur, um das Thema
ohne allzu grol3en Aufwand abarbeiten zu kon-
nen. Wer schon bisher Verfahrensbeschreibun-
gen intensiv gefuhrt hat, wird mit den neuen
Verarbeitungstatigkeiten keine allzu grofRen
Probleme haben. Wer jedoch bisher nur wenig
oder gar nichts vorliegen hat, der sollte sich
sputen. Spatestens ab 25. Mai 2018 gelten die
neuen Anforderungen und Buf3gelder ohne Ein-
schrankung.

Eberhard Hacker, Ensdorf
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