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Zeit fur belastbare Regelungen
iIm Homeoffice

Im Rahmen des aktuellen Lockdowns ist das Homeoffice verbindlich geworden. Das
bringt Herausforderungen mit sich von der Auslastung der Telefon- und Datennetze
Uber verwendete Gerate und Infrastruktur bis hin zur Unterweisung der Beschaftigten.
In den allermeisten Fallen fehlen belastbare und vollstandige Regelungen fir die Ar-
beit im Homeoffice. Hierzu einige Tipps und MalBhahmen.

Tatsache Nr. 1 Die Arbeit auBerhalb des Un-
ternehmens oder der Behdrde muss definiert
werden. Klaren Sie, was unter Homeoffice ver-
standen wird: mobiles Arbeiten oder Telear-
beit? Die Unterschiede sind gravierend und ha-
ben enorme Auswirkungen auf den verbunde-
nen Aufwand. Hier im Praxistipp meint der Be-
griff Homeoffice die Arbeit fernab der Betriebs-
statte.

Tatsache Nr. 2 Besitzverhaltnisse sind zu re-
geln. Klaren Sie, wem Gerate und informati-
onstechnische Systeme gehdren, mit denen
jenseits der Bilroarbeitsplatze gearbeitet wird.
Dem Arbeitgeber, der beschaftigten Person —
oder moglicherweise einem Dritten, beispiels-
weise Familienmitgliedern oder Lebens-
partner.

Tatsache Nr. 3 Sie brauchen Regelungen
statt Improvisation. Da nicht absehbar ist, wie
lange Arbeit im Homeoffice erforderlich sein
wird, mussen Sie belastbare Regelungen
schaffen, die eine unbegrenzte Dauer anneh-
men. Ohnehin ist nicht davon auszugehen,
dass nach Ende der Pandemie alles sein wird
wie zuvor. Beschaftigte miissen die Bedingun-
gen kennen, unter denen sie arbeiten sollen.
Die Zeit der Improvisation muss zu Ende sein.

Tatsache Nr. 4 Aufgaben miissen erfillbar
sein. Klaren Sie, ob die Tatigkeiten, die im Un-
ternehmen zu leisten sind, im Homeoffice an-
gemessen erfillt werden kénnen. Um das zu
entscheiden, brauchen Sie eine aktuelle und
vollstdndige Aufgabenbeschreibung all jener,
fur die Homeoffice geplant ist.

Tatsache Nr. 5 Arbeitsplatze miissen doku-
mentiert werden. Die Einflussmdglichkeiten
des Arbeitgebers auf die Gestaltung der
Homeoffice-Arbeitsplatze sind begrenzt. Aller-
dings muss der Arbeitgeber wissen, unter wel-
chen rdumlichen Bedingungen Homeoffice-Ar-
beit erfolgt. Die daflr erforderlichen Informati-
onen sollten bei den beschaftigten Personen in
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Form von Skizzen, Beschreibungen oder Ahn-
lichem eingeholt werden. Sie bilden die Grund-
lage, gesetzlich geforderte Uberpriifungen so
umzusetzen, dass die Privatsphére gewahrt
bleibt.

Tatsache Nr. 6 Es braucht eine Inventarisie-
rung eingesetzter Gerate. Uberlegen Sie, wel-
che informationstechnischen Systeme erfor-
derlich sind. Dazu zahlen Notebooks und Thin
Clients, Infrastruktur wie Scanner, Drucker und
Faxgerate, Schnittstellen zum Internet wie
Router, Mobil- oder Festnetztelefone usw. Fir
jeden Homeoffice-Arbeitsplatz erstellen Sie
eine komplette Liste der einzusetzenden und
eingesetzten informationstechnischen Sys-
teme und vermerken darin, wem was gehort.
Sind private Gerate im Einsatz, gilt es zu kla-
ren, wie mit personenbezogenen und anderen
schitzenswerten Daten umzugehen ist.

Tatsache Nr. 7 Systembriiche mit Sicher-
heitsrisiko sind zu vermeiden. Nur in wenigen
Féllen sind Unternehmen und Behdérden in der
Lage, die gesamte informationstechnische
Ausstattung fur das Homeoffice zur Verfligung
zu stellen. Klaren Sie schnellstméglich, ob und
wie sich private Gerate der beschaftigten Per-
sonen in die Unternehmensnetze einbinden
lassen. Hinsichtlich der Sicherheit und des Da-
tenschutzes durfen keine Systembriiche ent-
stehen.

Tatsache Nr. 8 Es geht nicht ohne beglei-
tende MalRnahmen. Wer zum ersten Mal im
Homeoffice arbeitet, braucht Anleitung. Die
Beschaftigten missen sowohl zu rechtlichen
Fragen als auch zu Fragen der Sicherheit und
des Datenschutzes angemessen sensibilisiert
werden. Wahlen Sie dazu geeignete Videokon-
ferenzsysteme aus. Zu beachten ist bei US-
amerikanischen Anbietern, dass hinsichtlich
Datenschutzes seit Juli 2020 der Datentransfer
in Drittlander durch den EuGH abschlie3end
definiert ist. Unterstiitzung bieten etwa die
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sichtsbehdrden.

Tatsache Nr. 9 Neue Gefahren erfordern
neue Abwehrstrategien. Die Zahl der Hacker-
Angriffe auf Homeoffice-Strukturen ist stark an-
gestiegen. Da sich viele beschaftigte Personen
aulBerhalb des sicheren Rahmens der Be-
triebsstatte befinden, ist es fur Angreifer einfa-
cher geworden, in die Systeme einzudringen.
Mit den geeigneten Trojanern bewegen sich
Angreifer mdglicherweise lange Zeit unent-
deckt auf den Systemen. Das bdse Erwachen
folgt, wenn die beschéftigten Personen wieder
zurlick am betrieblichen Arbeitsplatz sind. Kla-
ren Sie Homeoffice-Arbeitende Uber die Ge-
fahren auf.

Tatsache Nr. 10 Kommunikation ist unver-
zichtbar. Damit im Homeoffice Beschaftigte
wissen, worauf es den Vorgesetzten ankommit,
braucht es eine wirksame Kommunikation. Wo
die technologische Kompetenz fehlt, muss
diese so schnell wie mdglich aufgebaut wer-
den. Hier sind die Vorgesetzten gefragt. Ver-
gessen Sie nicht, dass der Grad der Motivation
und Loyalitat entscheidende Faktoren fir Da-
tenschutz und Datensicherheit sind.

Checkliste fur geregeltes Homeoffice Was
ist zu tun, um schnellstméglich klare Verhalt-
nisse in Sachen Homeoffice zu schaffen? Die
Checkliste zeigt die wichtigsten MaRhahmen
auf einen Blick.

1. Klaren Sie, was Sie haben und was Sie
wollen: Telearbeit mit umfangreichen
Pflichten fiir Arbeitgeber oder mobiles Ar-
beiten? Legen Sie belastbar fest, flr wen
welche Form von Homeoffice angewendet
werden soll.

2. Schaffen Sie belastbare Homeoffice-Rege-
lungen bzw. prifen Sie vorhandene und er-
ganzen Sie diese bei Bedarf.

3. Schlielen Sie gegebenenfalls eine Be-
triebsvereinbarung oder erweitern Sie eine
vorhandene.

BB M Team Datenschutz

Daten professionell schiitzen

4. Klaren Sie mit den Beschéftigten, ob und
wie deren Aufgaben im Homeoffice erfullt
werden kénnen.

5. Bestimmen Sie, welche informationstech-
nischen Systeme erforderlich sind und wie
diese zur Verwendung kommen kdnnen.

6. Klaren Sie, welche Gerate im Homeoffice
unverzichtbar sind und welche wiinschens-
wert, welche davon Sie selbst stellen und
welche von den Beschaftigten hinzukom-
men.

7. Schaffen Sie Regelungen fur Geréte, die
weder Ihnen noch den Beschéaftigten geho-
ren. Das ist juristisch komplex, aber unver-
zichtbar. Denn: Fir verarbeitete Daten tra-
gen Sie die Verantwortung.

8. Prufen Sie, mit welcher Technik und mit
welchen organisatorischen Mal3nahmen
eine sichere Anbindung der Geréate an die
Unternehmens-IT erfolgen kann.

9. Ziehen Sie lhren Datenschutzbeauftragten
zu Rate, um eine praxisgerechte daten-
schutzkonforme  Beschreibung  eines
Homeoffice-Arbeitsplatzes zu erstellen.

10. Sorgen Sie in geeigneter Weise fir Sensi-
bilisierung aller, die im Homeoffice tatig
sind.

11. Falls Sie Auftragsverarbeiter sind: Prifen
Sie, ob Vertrdge mit Auftraggebern einen
Ausschluss von betriebsstéttenfernem Ar-
beiten enthalten, und klaren Sie, wie das
mit der aktuellen Verpflichtung einver-
nehmlich zu l6sen ist.

Alle Praxistipps gibt es auf
team-datenschutz.de

Loésungen zum Thema Regelungen im
Homeoffice? Fragen Sie uns.

Webinare, personliche Beratung, passge-

naue Umsetzung. Mit Team Datenschutz

sind Sie in Sachen Datenschutz und Infor-
mationssicherheit einen Schritt voraus.

Hier schreibt Eberhard Hacker, Externer Datenschutzbeauftragter, Datenschutzberater,
Fachautor und Kongressredner, Geschéaftsfuhrer der TDSSG GmbH — Team Daten-
schutz Services —und der HackerSoft GmbH (Datenschutz-Software DATSIS und Lern-
plattform Optilearn.de). Er ist liberzeugt, ,,den spannendsten Beruf der Welt“ zu haben,
denn immer wieder gibt es Neues. ,,Wer hétte vor einigen Jahren gedacht, dass wir eines
Tages virtuelle Begehungen machen?*. (Eberhard Hacker)
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