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Besucherlisten und Datenschutz
Teill 2

Teil 1 des Praxistipps hat sich mit der Frage befasst hat, welche Vor- und Nachteile mit
einer Besucherdokumentation verbunden sind, fir wen sie sinnvoll oder sogar ver-
pflichtend ist und wie sie sich einfach und strukturiert einfihren lasst. Teil 2 befasst

sich nun mit den Anforderungen, die der Datenschutz an die Besucherkontrolle stellt.
Auf welche rechtliche Grundlage kann man die Ablaufe stiitzen? Was ist zu tun, um

Grundséatze wie Zweckbindung und Richtigkeit der Daten einzuhalten? Und was muss

man noch beachten, damit man in Sachen Datenschutz gut aufgestellt ist?

Besucherdokumentation und die DSGVO:
Wer eine Besucherkontrolle vornimmt, verar-
beitet personenbezogene Daten. So weit, so
gut. Was ist zu tun? Zunéchst ist zu klaren:
Werden die Grundsatze nach Artikel 5 des
DSGVO erfiillt? Und, verbunden damit: Liegt
eine der Voraussetzungen fir die Rechtmafig-
keit nach Artikel 6 vor? AuBerdem gilt es,
Schutzverletzungen bei der Verarbeitung von
Daten aus der Besucherkontrolle zu verhin-
dern. Die Rechtmalfigkeit ist der erste Grund-
satz nach Artikel 5. Zwei der sechs Vorausset-
zungen sind hier geeignet.

Berechtigte Interessen: Ist die Besucher-
kontrolle notwendig, um die berechtigten Inte-
ressen des Verantwortlichen zu wahren? Das
Interesse, zu jeder Zeit ermitteln zu kénnen,
wer sich im Unternehmen oder auf dem Ge-
lande befindet, ist definitiv berechtigt. Aller-
dings ist zu prifen, ob nicht die Interessen oder
Grundrechte der betroffenen Personen Uber-
wiegen. Jeder Besucher ist namentlich ange-
meldet oder muss sich aus Griinden der Si-
cherheit ausweisen. Hier kommt es vor allem
darauf an, ob die Ubrigen Grundséatze der Ver-
arbeitung eingehalten werden. Ist das der Fall,
kann nicht davon ausgegangen werden, dass
die Interessen der Betroffenen Uberwiegen.
Dann gilt: Die RechtmaRigkeit nach Artikel 6 ist
gegeben.

Rechtliche Verpflichtung: In einigen Fallen
handelt es sich bei der Besucherkontrolle um
die Erfullung einer rechtlichen Verpflichtung —
dann namlich, wenn Brandschutz oder Feuer-
wehr eine solche Pflicht mit sich bringen.
Brandschutz ist in erster Linie in DIN-Normen
geregelt, die vielfach auch EU-weit gelten. Ver-
stbRe gegen die Vorgaben kdnnen unter ande-
rem nach sich ziehen, dass der Versicherungs-
schutz verloren geht. Brennt es im
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Unternehmen, missen anwesende Besuche-
rinnen und Besucher festgehalten sein, damit
sich Feuerwehr und Rettungskrafte gezielt auf
die Suche machen kénnen. Sieht dies eine
Brandschutzauflage vor, muss eine solche
rechtliche Verpflichtung mit einer entsprechen-
den Besucherdokumentation erfillt werden.

Zweckbindung: Fur die Besucherdokumen-
tation kénnen mehrere Zwecke die Grundlage
bilden. Einer lautet: Anwesenheitskontrolle.
Die Verantwortlichen mochten wissen, wer
wann wo im Unternehmen war. Ein weiterer
Zweck: die Erfullung vertraglicher Vorgaben
durch Auftraggeber (Verantwortliche) im Rah-
men der Auftragsverarbeitung. Auch hier kann
die Erfullung einer rechtlichen Verpflichtung
eine Rolle spielen. Wichtig ist in jedem Fall, die
Zwecke im Rahmen der sorgféltigen Beschrei-
bung der Verarbeitungstatigkeit genau aufzu-
fUhren.

Verarbeitung nach Treu und Glauben:
Hier ist die Kernfrage, ob betroffene Personen
mit der Verarbeitung rechnen kénnen — oder
ob sie unerwartet erfolgt. Da die Datenverar-
beitung im Rahmen der Besucherdokumenta-
tion heute in vielen Unternehmen Uublich ist,
kann man davon ausgehen, dass diese Vo-
raussetzung erfillt ist. Anders sieht es aus,
wenn die Besucherdokumentation mit Fragen
verknUpft ist, die nichts mit diesem Thema zu
tun haben. Beispielsweise, indem Besuchende
aufgefordert werden, ein Produkt zu bewerten.
Damit missten sie nicht rechnen — und das
koénnte einen Verstol3 gegen den Grundsatz
von Treu und Glauben bedeuten.

Datenminimierung: Verarbeitet werden dur-
fen alle Daten, die erforderlich sind, um die
Zwecke des Besuchermanagements zu erful-
len. Dazu zahlen normalerweise Angaben zur
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Person wie Namen, Funktion, entsendendes
Unternehmen, Zweck des Besuchs und der be-
suchte Geschaftsbereich oder die besuchten
Personen. Weitere Daten kdnnen hinzukom-
men, beispielsweise das Kfz-Kennzeichen zur
Nutzung des Firmenparkplatzes oder die Mo-
bilnummer, falls Besuchende wahrend ihres
Besuchs erreichbar sein miissen. Die Vielfalt
der Angaben ist ein Grund mehr, keine Besu-
cherlisten zu fiihren, die Besuchenden unterei-
nander Einblick gewéhren. Zum Stichwort Ver-
traulichkeit gleich mehr.

Richtigkeit: Die erfassten Daten muissen rich-
tig und moglichst aktuell sein. Andernfalls: 16-
schen oder berichtigen. Kommen Besucherin-
nen und Besucher wiederholt, bevor ihre Daten
geléscht wurden, fragt man nach: Sind die vor-
liegenden Daten aktuell? Auch aus Grinden
der Sicherheit kann es geboten sein, zu prifen,
ob die Angaben der Besuchenden stimmen.
Mancher Empfang gleicht daher die Ausweise
mit den Angaben aus der Besucherdokumen-
tation ab. Die Voraussetzung ist, dass dieser
Abgleich aufgrund von Erfahrungen erforder-
lich ist — etwa, wenn Besuchende in der Ver-
gangenheit bewusst Falschangaben gemacht
haben. Wichtig ist: den Ausweis nicht kopieren
— das widerspricht anderen Grundsatzen, zum
Beispiel der Datenminimierung.

Speicherbegrenzung: Personenbezogene
Daten durfen aufbewahrt werden, bis ihr
Zweck erflllt ist. Um jemanden bei Feuer oder
anderen Katastrophen zu finden, ist der Zweck
mit Ende des Besuchs erfiillt — die Daten kon-
nen abends geléscht werden. Dient die Besu-
cherdokumentation auch dazu, das Hausrecht
zu wahren und mdogliche Straftaten aufzukla-
ren, kann eine Aufbewahrung bis zu sechs Mo-
naten geboten sein. Normalerweise werden
die Daten der vorangegangenen drei Monate
aufbewabhrt, alle, die langer zuriickliegen, wer-
den geschreddert oder auf andere Weise si-
cher entsorgt. Eine praktikable Lésung kann es
sein, die Besucherdokumentation monats-
weise in eigenen Ordnern zu sammeln — so
bleibt der Ablauf Gibersichtlich und die Vernich-
tung ist schnell erledigt.

Elektronische Verarbeitung: Neuere LO-
sungen in Sachen Besuchermanagement ba-
sieren auf einer Software, mit der Besuchende
ihre Daten in ein Terminal eingeben, das Er-
gebnis sind digitale Besucherlisten. Dies ge-
schieht beim Besuch vor Ort oder im Vorfeld —
entweder durch die empfangenden Personen
oder online durch die Besuchenden. Das hat
den Vorteil, dass Wartezeiten am Empfang
verkirzt werden  konnen, gerade zu
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StoRRzeiten. AuRRerdem kénnen spezielle Besu-
cherausweise leichter angefertigt werden. Es
gilt aber zu bedenken: Fir digitale Besucher-
listen gelten andere Anforderungen an die Auf-
bewahrung als fur die auf Papier — und auch
hier ist fur eine zeitgerechte Léschung sicher-
zustellen.

Integritat und Vertraulichkeit: Wer perso-
nenbezogene Daten verarbeitet, muss ihre Si-
cherheit gewahrleisten — und zwar in einer
Weise, die fiur diese Daten angemessen ist.
Dazu zahlen Schutz vor unbefugter oder un-
rechtmafiger Verarbeitung und vor unbeab-
sichtigtem Verlust, Zerstérung oder Schadi-
gung. Entsprechende technische und organi-
satorische MalRnahmen missen festgelegt und
umgesetzt und regelmafiig kontrolliert werden.
Ein Beispiel: Die Umsetzung der Besucherkon-
trolle mittels Einzelblattern. Wer die Besucher-
kontrolle in Papierform vornimmt, steht zu-
nachst vor der Wabhl, die Angaben aller Besu-
chenden in gesammelten Besucherlisten zu
fihren oder fir jeden Besuchenden ein eige-
nes Blatt bereitzuhalten. Aus Sicht des Daten-
schutzes sind Besucherlisten zu vermeiden.
Denn: Dort sieht jeder der Besuchenden, wer
sonst das Unternehmen besucht hat, und er-
halt Einblick in personliche Daten. Besser:
keine Besucherlisten flihren, sondern ein eige-
nes Blatt fur jede und jeden. Einzelblatter ha-
ben einen weiteren Vorteil: Im Zweifelsfall |asst
sich auf einen Blick feststellen, wer sich noch
im Unternehmen befindet. Dazu werden die
ausgefillten Blatter in einer eigenen Ablage
gesammelt. Verlasst ein Besucher das Haus,
wird dessen Blatt entnommen. So befinden
sich in der Ablage nur die Blatter derjenigen,
die das Haus noch nicht verlassen haben. Ge-
rade im Brandfall eine moglicherweise lebens-
rettende Information.

Rechenschaftspflicht: Verantwortliche sind
laut der DSGVO nicht nur verpflichtet, die
Grundséatze nach Artikel 5 einzuhalten, sie
mussen auch nachweisen kénnen, dass sie es
tun. Eine wichtige MaRnahme: den Prozess
der Besucherkontrolle ins Verzeichnis der Ver-
arbeitungstatigkeiten aufnehmen — dort wer-
den unter anderem Zwecke, betroffene Daten-
kategorien und Fristen flr die Léschung fest-
gehalten. Dazu gilt es, die technischen und or-
ganisatorischen Maflinahmen festzuschreiben
und Prozesse im Zusammenhang mit dem
Prozess zu dokumentieren. Beispielsweise die
Datenschutz-Unterweisung der Beschéftigten
am Empfang und regelméRige Kontrollen, ob
die festgeschrieben Ablaufe und Sicherheits-
malinahmen eingehalten werden.
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Transparenz der Besucherkontrolle: Was
auch bei der Besucherkontrolle nicht verges-
sen werden sollte: die Besuchenden daruber
zu informieren, was mit ihren Daten geschieht.
Wann stellt man ihnen die entsprechenden In-
formationen zur Verfigung? Dann, wenn die
Daten erhoben werden. Sprich: Wenn Besu-
cher ihre Daten zu Beginn des Besuchs in ein
Formular oder Terminal eintragen. Darum
sollte die Information am Empfang des Unter-
nehmens bereitliegen. Ob diese gut sichtbar
aushangt, ausliegt oder in anderer Weise zu-
ganglich ist, ist letzten Endes Geschmackssa-
che. Wichtig ist, dass der Umgang der Daten
.mitgeteilt* wird.

Fazit: Gerade in groéfReren Unternehmen ist
eine durchdachte Besucherdokumentation
eine wertvolle Hilfe, um den Uberblick uber die
Menschen auf dem Gelande zu wahren. In Sa-
chen Datenschutz gilt es, mit den taglichen

Ablaufen den Anforderungen der DSGVO ge-
recht zu werden. Wer die Grundsétze nach Ar-
tikel 5 beherzigt, macht bereits vieles richtig.
Mit einigen Uberlegungen im Vorfeld sind die
Ablaufe klar strukturiert und datenschutzge-
recht.

-’T- Rechtsquellen zum Nachlesen

Zu den Grundsaétzen fir die Verarbeitung per-
sonenbezogener Daten: Art. 5 DSGVO

Zur Informationspflicht gegentiber betroffe-
nen Personen: Art. 13 DSGVO

Zum Verzeichnis von Verarbeitungstatig-
keiten: Art. 30 DSGVO

Alle Praxistipps gibt es auf
team-datenschutz.de

Hier schreibt Eberhard Hacker, Externer Datenschutzbeauftragter, Datenschutzberater,
Fachautor und Kongressredner, Geschéaftsfuhrer der TDSSG GmbH — Team Daten-
schutz Services —und der HackerSoft GmbH (Datenschutz-Software DATSIS und Lern-
plattform Optilearn.de). Er ist iiberzeugt, ,,den spannendsten Beruf der Welt“ zu haben,
denn Datenschutz unter der DSGVO ist ,,wie die Besiedlung Amerikas — weil3es Land,
das es zu entdecken und sinnvoll zu fiillen gilt“. (Eberhard Hacker)
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