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Ablaufe im Datenschutz rechtmaldig gestalten

Wer Prozesse mit personenbezogenen Daten gestaltet, muss die Grundsatze fur
Datenverarbeitungen laut DSGVO einhalten. Einer davon ist die Rechtmagigkeit:
Wer personenbezogene Daten verarbeitet, braucht dafiir eine rechtliche Grundlage.
Sechs mogliche Voraussetzungen fiir die Rechtméafigkeit der Verarbeitung stehen zur
Verfiigung, mindestens eine davon muss erfillt sein. Wer mehrere zur Verfigung hat,
sollte sich auf eine festlegen. Dann gilt es, die ,,starkste* zu wahlen.

Praxisfall: Im Unternehmen sollen die mobi-
len Arbeitsplatze besser in die interne und ex-
terne Kommunikation eingebunden werden. Zu
diesem Zweck soll ein System fir Videokonfe-
renzen eingefiihrt werden. Welches, ist noch
offen, als Entscheidungshilfe soll unter ande-
rem eine datenschutzrechtliche Analyse die-
nen. Maglich ist etwa die Plattform Teams aus
dem Paket Office 365, aber auch andere Mog-
lichkeiten kommen in Frage. Zunachst sollen
die Grundsatze der Datenverarbeitung unter-
sucht werden und insbesondere der der Recht-
mafigkeit.

Gut zu wissen: In der DSGVO heifdt es lapi-
dar: ,Personenbezogene Daten muissen auf
rechtmaflige Weise verarbeitet werden®. Stellt
man sich die Frage, wie genau das aussehen
soll, fallt zunachst der Folgeartikel ins Auge —
Artikel 6 der DSGVO. Dort sind sechs Bedin-
gungen genannt, von denen mindestens eine
erfullt sein muss, wenn die Verarbeitung der
personenbezogenen Daten ,rechtmaRig” sein
soll.

Die sechs Bedingungen, von denen min-
destens eine erflllt sein muss:

- Die betroffene Person hat ihre Einwil-
ligung gegeben.

- Die Verarbeitung ist erforderlich zur
Vertragserfullung oder Durchfihrung
vorvertraglicher MaBRnahmen auf An-
frage der betroffenen Person.

- Die Verarbeitung ist erforderlich zur Er-
fullung einer rechtlichen Verpflich-
tung des Verantwortlichen.

- Die Verarbeitung ist erforderlich zum
Schutz lebenswichtiger Interessen
der betroffenen Person oder einer an-
deren naturlichen Person.

- Die Verarbeitung ist erforderlich flr die
Wahrnehmung einer dem
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Verantwortlichen Ubertragenen Auf-
gabe, die im offentlichen Interesse
liegt oder in Austbung o6ffentlicher
Gewalt erfolgt.

- Die Verarbeitung ist erforderlich zur
Wahrung berechtigter Interessen
des Verantwortlichen oder eines Drit-
ten unter Wahrung der Interessen oder
Grundrechte und Grundfreiheiten der
betroffenen Person (insbesondere bei
Kindern).

Was ist ,,unrechtmaRige Verarbeitung“?
Dennoch ist Vorsicht geboten, denn es gibt Si-
tuationen, in denen personenbezogene Daten
verarbeitet werden, deren Verarbeitung jedoch
aus einem anderen Grund ausgeschlossen,
also ,nicht rechtmaRig“ ist. So heilt es im Er-
wagungsgrund 39 der DSGVO: ,Insbesondere
sollten die bestimmten Zwecke, zu denen die
personenbezogenen Daten verarbeitet wer-
den, eindeutig und rechtmaRig sein und zum
Zeitpunkt der Erhebung der personenbezoge-
nen Daten feststehen®. Insbesondere bei Be-
schéaftigtendaten kdnnen Situationen entste-
hen, in denen Daten, ob unbeabsichtigt oder
unrechtmaRig, verarbeitet werden, obwohl dies
eigentlich ausgeschlossen wurde.

Aufpassen unter anderem bei Betriebs-
vereinbarungen: Gerade beim Schutz perso-
nenbezogener Daten von Beschéftigten gibt es
zahlreiche Mdglichkeiten, dass Daten unrecht-
mafiig verarbeitet werden. Das Mitbestim-
mungsrecht beinhaltet solche Mdglichkeiten.
Hier sind Betriebsvereinbarungen zu beach-
ten. Regelt eine Betriebsvereinbarung die Ver-
arbeitung personenbezogener Daten zu be-
stimmten Zwecken, dirfen diese Daten zu kei-
nen anderen Zwecken verarbeitet werden.
Ausgeschlossen wird regelméaRig die Nutzung
dieser Daten zu Zwecken der Kontrolle von
Verhalten und Leistung. Werden die personen-
bezogenen Daten im betreffenden Prozess
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dennoch fir eine solche Kontrolle herangezo-
gen, ohne dass die Erlaubnis hierfir zuvor si-
chergestellt wurde, kann es sich um eine un-
rechtmafige Verarbeitung handeln. Dass de-
ren Verwendung beispielsweise im Arbeitsge-
richtsprozess grundsatzlich keine Rechtswir-
kung entfaltet, steht auf einem anderen Blatt,
ist aber konsequent auch im Sinne der
DSGVO.

Beispiel einer nicht rechtmaligen Verar-
beitung: Ein Beispiel aus der Praxis: Die Vi-
deoanlage, die zur Wahrung des Hausrechts
und zur Aufklarung von Straftaten eingesetzt
wird, zeichnet einen Mitarbeiter auf, der an ver-
botener Stelle auf dem Betriebsgelénde eine
Zigarette raucht. Hier darf die Aufzeichnung
grundsatzlich nicht zur Ahndung des Versto-
Bes zugrunde gelegt werden — solange der Mit-
arbeiter nicht das Hausrecht verletzt hat und
keine Gefahr im Verzug war.

Aber genau hinsehen! Anders sieht die Sa-
che aus, wenn die Betriebsvereinbarung zur
Videoliberwachung genau fir diesen Fall ei-
gene Regelungen enthélt —was normalerweise
allerdings nicht der Fall sein wird. Das Beispiel
soll verdeutlichen, wie komplex sich in der Pra-
xis auch aus Sicht des Datenschutzes die Be-
urteilung entwickeln kann, ob bei der Verarbei-
tung personenbezogener Daten Rechtmafig-
keit vorliegt oder nicht.

RechtmaRigkeit dokumentieren: Wenn die
Rechtmafigkeit der Verarbeitung der erforder-
lichen personenbezogenen Daten eindeutig
geklart ist, sollten die Voraussetzungen ver-
lasslich dokumentiert werden.

Tipps zum Thema RechtmalRigkeit: Die fol-
genden Tipps und Hinweise sollen helfen, die
Gestaltungsmoglichkeiten beim Datenschutz
auszuschopfen:

- Die Einwilligung nur wahlen, wenn
keine andere Voraussetzung flr
RechtmalRigkeit in Frage kommt. Fir
eine nachhaltige Datenverarbeitung ist
sie nicht optimal, da sie zu jeder Zeit
von der betroffenen Person fur die Zu-
kunft widerrufen werden kann.

- Die Einwilligung ist eine Einbahnstrale
— hat man sich einmal fir die

Einwilligung entschieden, obwohl eine
andere Rechtsgrundlage vorliegt, gibt
es kein Zurick zu einer anderen
Grundlage (vgl. u. a. Erwagungsgrund
40 zur DSGVO).

- Moglichst nur eine Grundlage fir die
Rechtmaligkeit wahlen, auch wenn
mehrere zur Verfigung stehen, und
dann die ,starkste® — und das ist oft
nicht die Einwilligung.

Informationspflicht nicht vergessen:
Selbst wenn die Voraussetzung fur die Recht-
maRigkeit der Verarbeitung eindeutig vorliegt
und im Verzeichnis der Verarbeitungstatigkei-
ten festgehalten wurde, miissen die anderen
Pflichten beachtet werden, die Verantwortliche
nach der DSGVO erfillen mussen. In Artikel 5
stehen neben der RechtmalRigkeit die Grunds-
atze von Treu und Glauben sowie der Trans-
parenz, die ebenfalls zu erfullen sind.

Praxisbeispiel  Videokonferenzsystem:
Als mdgliche Rechtsgrundlage fiir die Durch-
fuhrung von Videokonferenzsystemen kann
hier die Vertragserfullung oder die Erflillung
berechtigter betrieblicher Interessen unter
gleichzeitiger Abwagung der Rechte und Frei-
heiten der betroffenen Personen benannt wer-
den. Welche Voraussetzung letzten Endes ge-
wahlt wird, wird von der weiteren Prozessge-
staltung abhéangen.

Fortsetzung folgt: Im nachsten Praxistipp
geht es weiter zum Thema Grundsatze. Verar-
beitung nach Treu und Glauben — was heif3t
das eigentlich? Gleich weiterlesen!

-’T-\ Rechtsquellen zum Nachlesen

Zu den Grundséatzen fur die Verarbeitung per-
sonenbezogener Daten: Art. 5 DSGVO

Zur RechtmaRigkeit der Verarbeitung: Art. 6
DSGVO

Zu rechtmalBigen Zwecken:
grinde zur DSGVO Nr. 39 Satz 6

Alle Praxistipps gibt es auf
team-datenschutz.de

Erwagungs-

Hier schreibt Eberhard Hacker, Externer Datenschutzbeauftragter, Datenschutzberater,
Fachautor und Kongressredner, Geschéaftsfuhrer der TDSSG GmbH — Team Daten-
schutz Services —und der HackerSoft GmbH (Datenschutz-Software DATSIS und Lern-
plattform Optilearn.de). Er ist liberzeugt, ,,den spannendsten Beruf der Welt“ zu haben,
denn Datenschutz unter der DSGVO ist ,,wie die Besiedlung Amerikas — weil3es Land,
das es zu entdecken und sinnvoll zu fullen gilt“. (Eberhard Hacker)
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