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Der Spion, der Staub frisst

Zusammenfassung: Auch vor den Blros macht die smarte Technik nicht halt. Das kann anfangs
recht lustig sein, wenn jedoch die Geréate anfangen, sensible Daten nach Hause zu telefonieren, hort
der Spal3 auf. So ist der Robotsauger, der alle R&ume, in denen er ausgesetzt wird, kartographiert,
keine Science Fiction mehr, sondern schon Realitdt. Neue Betéatigungsfelder fur Datenschutz und
Informationssicherheit, aber auch fur Hacker, tun sich auf, aber auch neue Verantwortung und Sorg-

faltspflichten.

Der Praxisfall: Die Beschaftigten sind mal
wieder mit dem Ergebnis der Reinigung im
Grof3raumbiro nicht so ganz zufrieden. Die
Reinigungskréfte kommen aber immer erst,
wenn niemand mehr da ist, also ist es nicht so
leicht, die Reklamation loszuwerden. Da kommt
eine Kollegin eines Tages mit einem Reini-
gungsroboter unterm Arm an. Sie baut die La-
destation auf und lasst den ,putzigen* Roboter
frei. Der Aufmerksamkeitswert ist — ja nach Er-
fahrung mit diesen Dingern — selten Kkleiner,
aber fast immer sehr grof3. So zieht der Reini-
gungsroboter seine Runden. Manche werfen
ihm Krimel hin, andere Fusseln — das Gerét ist
der heimliche Star im Biro. Bis einer der Kolle-
gen sagt: ,Wisst ihr eigentlich, dass dieses Ge-
rat einen Plan vom Buro anlegt und den Kolle-
ginnen unter den Rock sieht?* Die Diskussion ist
eroffnet.

Smart Home: Alle Welt spricht vom Smart
Home. Glaubt man den Werbeversprechen der
Hersteller, dann wird vieles im Haushalt der
Zukunft wie von alleine gehen. Verlassen die
Bewohner morgens das Haus, wird die Heizung
gedrosselt, ndhern sie sich dem smarten Heim
wieder, was Uber Standortbestimmung erkannt
wird, wird es wieder warmer. Der Kihlschrank
erkennt das Mindesthaltbarkeitsdatum von
Speisen und meldet sich, wenn das Bier oder
ein anderes Nahrungsmittel ausgeht. Die ,zau-
berhaften* Helferlein, zunehmend smart und
vernetzt, machen’s maoglich.

Smart Buro: Kaum jemand spricht bislang
vom smarten Buro. Auch hier gibt es mittlerweile
jede Menge dieser smarten Helferlein, die schon
heute in den Arbeitsalltag eingreifen. Das be-
ginnt bei Multifunktionsgeraten, die Uber NFC
erkennen, wenn ein Berechtigter sich dem Geréat
nahert. Ein im Mitarbeiterausweis oder Trans-
ponder integrierter RFID-Chip macht’s méglich.
Turen o6ffnen sich wie von Zauberhand, wenn
die ,richtige” Person darauf zugeht. Der Rech-
ner wird von selbst gesperrt, wenn sich der au-
torisierte Benutzer entfernt. An der Kaffeema-
schine wird mit dem Chip bezahlt, die Maschine
speichert, welches die bevorzugten Getranke
sind und macht entsprechende Angebote. Das
Nummernschild wird bei der Einfahrt in die Tief-
garage ausgelesen und dem Einfahrenden wird
ein Parkplatz zugewiesen, Lichtsignale fuhren
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die Fahrer dorthin. Diese kleine Auswahl soll
hier gentigen.

Personenbezogene Daten: Alle diese Smar-
ten Helferlein missen die Person identifizieren,
um deren Berechtigung zu prifen. Identifikation
von Personen setzt immer die Verarbeitung
personenbezogener Daten voraus. In etlichen
dieser Félle kénnten mit den Daten auch Aus-
wertungen erstellt werden, die eine Kontrolle
von Verhalten und Leistung der Mitarbeiter er-
mdoglichen. Daher ist — falls vorhanden — in allen
diesen Fallen die Mitarbeitervertretung hinzuzu-
ziehen. Ob eine Betriebsvereinbarung erforder-
lich ist, hangt von den Umstanden ab. Klingt
schon absurd, oder? ,Betriebsvereinbarung zur
Nutzung des Kaffeevollautomaten“. Auf alle
Falle sind hier neben Datenschutzfragen auch
Fragen zum Arbeitsrecht zu stellen und zu be-
antworten.

Datenschutz? War da was? Datenschutz
soll den einzelnen davor schitzen, dass er
durch den Umgang mit seinen personenbezo-
genen Daten in seinem Personlichkeitsrecht
beeintrachtigt wird (§ 1 Abs. 1 BDSG). Die EU-
DSGVO formuliert das so: Diese Verordnung
schitzt die Grundrechte und Grundfreiheiten
natdrlicher Personen und insbesondere deren
Recht auf Schutz personenbezogener Daten
(Art. 1 Abs. 2 EU-DSGVO). Personlichkeitsrech-
te an der Kaffeemaschine? Jetzt mal ernsthaft —
werden viele Menschen jetzt sagen, die beim
Umgang mit ihren personenbezogenen Daten
schon ,sturmreif geschossen wurden“ und de-
nen vieles mittlerweile gleichglltig ist. Der
Schutz der Personlichkeitsrechte gilt aber in
jedem Fall, auch wenn es den Betroffenen gar
nicht bewusst ist, dass madglicherweise durch
smarte Anwendungen diese Rechte verletzt
werden kdnnen. Datenschutz. Da war doch was.

Viele neue Gerate sind smart: Immer mehr
Geréate sind mit dem Internet verbunden und
senden Daten an die Betreiber der Geréte oder
der Apps. Das ging vor ein paar Jahren los, als
die Kopierer per Signal meldeten, dass einzelne
Teile ausgetauscht werden missen. So wusste
der Wartungsdienst oft schon vor dem tatsachli-
chen Ausfall des Gerats von der Schwachstelle
und konnte rechtzeitig reagieren. Heute hat
nahezu jeder Beschaftigte mindestens ein multi-
funktionales smartes Gerat dabei — das Smart-
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phone. Standorte werden getrackt, der Zugriff
auf das Mikrofon, auf Bilder und Videos sowie
die Kontraktilste wird erlaubt, oft ohne dass sich
die Anwender darliber bewusst sind, welchen
Umfang die per Klick eingerdumten Nutzerrech-
te der Hersteller tatsachlich haben.

Neue Dimension der smarten Haustech-
nik: Auch in Biros zieht smarte Haustechnik
immer haufiger ein. In vielen Fallen macht das
auch Sinn. Beleuchtung, die sich danach richtet,
ob Personen im Raum sind oder nicht. Das kann
zwar peinlich werden, wenn der Bewegungs-
melder auf der Toilette zu kurz eingestellt ist.
Dort bewegt man sich erfahrungsgemaf nicht
allzu heftig, und im schlechtesten Fall sitzt man
plétzlich im Dunklen. Hat man doppeltes Pech,
reicht der Erfassungsbereich des Bewegungs-
melders nicht in die Kabine, da kann man im
Dunkeln fuchteln und zappeln, soviel man will.
Aber vielleicht (Achtung — Verschwdrungstheo-
rie) ist das ja Absicht, damit die einschlagigen
Sitzungen nicht zu lange dauern. Der Hinweis
fur den Besucher: ,Achtung, machen Sie rasch
auf der Toilette, sonst geht das Licht aus* klingt
jedenfalls lustig. Umgekehrt brennt die Beleuch-
tung auf den Toiletten dann nicht mehr unnétig.

Zutrittskontrollen erméglichen Bewe-
gungsprofile: Wird ein Unternehmen konse-
guent mit elektronischen Zutrittskontrollen gesi-
chert, kénnen beispielweise durch die smarte
Technik komplette Bewegungsprofile erstellt
werden. Auch diese kénnen zur Kontrolle von
Verhalten und Leistung herangezogen werden.
Oder umgekehrt zum Aussperren von uner-
winschten Personen. Umgekehrt birgt die allei-
nige Verwendung von Transpondern zur ldenti-
fikation die Gefahr, dass sich Angreifer einen
solchen Transponder unbefugt aneignen. In der
Folge kdnnen sie, als der eigentliche Inhaber
des Transponders getarnt, in alle Bereiche ge-
langen, flr die dessen Berechtigung eingestellt
ist.

Licht und Schatten: An diesen wenigen Bei-
spielen kann man schon sehen, dass dort, wo
viele Licht ist, auch Schatten vorhanden ist. Ein
zu rasches Einrichten der smarten Helferlein
sollte zunéchst unterblieben, erst prifen, dann
einrichten. So sollten immer Datenschutz und
Informationssicherheit ~ einbezogen  werden.
Rasch konnen Personlichkeitsrechte verletzt
werden, ohne dass das den Beteiligten bewusst
ist.

Zurick zum Saugroboter: Hat der Kollege
nun recht, wenn er behauptet, der Saugroboter
zeichnet sich eine Karte des Raumes und sen-
det diese nach Hause? Wer schon einmal die
nimmermuden Versuche eines solchen Saugro-
boters beobachtet hat, aus eine Ecke, in die er
sich hineinmandvriert hat, wieder herauszu-
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kommen, zweifelt zundchst einmal an dieser
Fahigkeit. Aber das Ziel, seine hauslichen
Pflichten zu erfullen, indem das Gerét in die
Ecken fegt, Staub saugt, Tierhaare aufsammelt,
vor Treppen zurickschreckt, den Kot der Hun-
dewelpen sehr gleichméaRig verteilt und das
mdoglichst kollisionsfrei, kann offenbar mit der
richtigen Technik noch deutlich verbessert wer-
den.

Der Spion, der in den Staub beil3t: Der
US-amerikanische Hersteller iRobot hat nun
sein Spitzenmodell mit genau dieser Fahigkeit
ausgestattet, eine Karte der Rdume anzulegen,
die Effizienz zu verbessern und gegebenenfalls
auch die Karte zum Hersteller zu senden. Ziel ist
es offenbar, RAume so exakt zu vermessen und
zu kartographieren, dass andere Hersteller von
Smart-Home-Technik davon profitieren kdnnen
und bereit sind, dafir einen guten Preis zu be-
zahlen. Je nach Qualitat der Software kann der
kleine Spion dann Leitungswege identifizieren,
erkenne, wo welche Biromdobel stehen, welche
Technik im Raum eingesetzt wird. Fir weitere
Einsatzmdglichkeiten hatten die Drehbuchauto-
ren der James-Bond-Filme hier jede Menge
Anregung. Das saugende Heinzelmannchen
kdnnte Kameras und Mikrofone mit sich fihren,
auf seinem Weg Funkimpulse auffangen und
weiterleiten, Personen identifizieren, auch Be-
sucher — kurz, vieles ware mdglich, und was
maoglich ist wird eines Tages sicher auch ange-
boten - oder von Angreifern installiert.

Neues Feld fur Hacker: Auch fur Hacker
ergibt sich ein neues Betatigungsfeld. Die Erfah-
rungen mit dem Internet der Dinge zeigen, dass
derartige Geréate gar nicht bis sehr schlecht ab-
gesichert sind und leicht gehackt werden kon-
nen. Das kann im privaten Bereich noch egal
sein — spatestens im Blroeinsatz ist es das
nicht mehr. Wozu solche Gerate sonst noch
alles eingesetzt werden kdnnen kann man ge-
trost der Fantasie der Leserinnen und Leser
Uberlassen.

Neue Techniken mit Begeisterung und
Respekt begegnen: Die Kollegin aus dem
Praxisbeispiel hat das Gerét rasch wieder ein-
gepackt, allerdings weniger wegen des Kom-
mentars des Kollegen, sondern weil der Saug-
roboter kein CE-Zeichen hatte. Und weil eine
andere Kollegin einen Rock anhatte und vermu-
tete, dass der Roboter ihr unter den Rock
schauen koénnte. ,Wenn der schon weil3, wo er
langfahren soll, hat der doch bestimmt eine Ka-
mera an Bord“, war die Vermutung. Aber auch
sonst sollte dieser neuen Technik sowohl mit
Begeisterung, aber auch mit einer gesunden
Portion Respekt begegnet werden. Lieber
zweimal zu viel auf Datenschutz und Informati-
onssicherheit prifen als einmal zu wenig.
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Ein kleiner Ausblick in die Zukunft des
Blros und auf den Feierabend der Zu-
kunft: In einigen Jahren gibt es vermutlich per-
sonifizierte Roboter-Assistenten, die einem im
Biro jeden Wunsch buchstablich von den Au-
gen ablesen. Sie begleiten einen zum Platz,
gehen mit ins Meeting zeichnen alles auf, stellen
Informationen auf Wunsch zur Verfiigung, ko-
chen einem Kaffee (wenn sie nicht schon eine
Expressomaschien eingebaut haben), bringen
einem Wasser, wenn man schon langere Zeit
nichts mehr getrunken hat, schicken einen zum
Betriebssport, erzahlen dem Chef, wie oft man
wieder Uber FuBball und andere Themen mit
den Kollegen geredet hat, schickt einen verspa-

tet in den Feierabend usw. Und der personliche
Robotassistent der Vorgesetzten kann Massa-
gen vornehmen, der von noch hdéheren Chargen
Snacks zubereiten und die Entwicklung der Ak-
tienkurse selbsttatig auswerten und vorhersa-
gen. Nur sollte man spéatestens dann den Unter-
schied zwischen Firma und Zuhause beachten —
das Kommando: ,Bring mir meine Hausschuhe,
aber flott", kdnnte sonst in den falschen Hals
geraten. Wenn man dann verlassen wurde,
kommt der personliche Robotassistent sicher
gerne mit nach Hause. Schdne neue Datenwelt.

Eberhard Hacker, Ensdorf

Der Autor Eberhard Hacker ist Geschéftsfuhrer der TDSSG GmbH — Team Datenschutz Ser-
vices — und seit vielen Jahren als Externer Datenschutzbeauftragter und Datenschutzberater
tatig. Seine Fachaufsatze erscheinen regelméalidig in unterschiedlichen Publikationen. Aul3er-
dem ist er Geschaftsfuhrer der HackerSoft GmbH, die unter anderem mit der Datenschutzsoft-
ware DATSIS und der Lernplattform Optilearn (Pflichtschulungen fur Datenschutzbeauftragte)
am Markt aktiv ist. Sein Lieblingsprojekt ist datenschutzkabarett.de.

© Eberhard Hacker

Ausgabe 16/2017



