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Ortsbegehungen — dideldei dideldum der Datenschutz geht

um

Zusammenfassung: Ortsbegehungen sind fir Datenschutzbeauftragte unverzichtbar. Im vorlie-
genden Praxistipp geht es vor allem um die Einrichtung der Biroraume und deren VerschlieRbarkeit.
Zur Aufnahme der vorhandenen Gerate folgt in Kiirze ein eigener Praxistipp.

Der Praxisfall: Ortsbegehung bei Daten-
schutz und IT-Sicherheit. Bewaffnet mit
Klemmbrettern stirmen Datenschutzbeauftrag-
ter, Datenschutzkoordinator, IT-Sicherheits-
beauftragter und ein Betriebsrat das Grof3-
raumbiro. Uberall fragende Gesichter. Gibt es
einen Anlass fir die gefiihlte Razzia? Leider
gibt es keine Aufklarung. Statt die Gelegenheit
fur eine freundliche Erklarung zu nutzen, be-
ginnen die Kontrolleure (als solche werden sie
empfunden) sogleich mit einem von manchem
als hochnotpeinlich empfundenen Verhér. ,Der
Schrank da ist aber hoffentlich normalerweise
verschlossen!® Oder. ,Sie sperren doch hof-
fentlich Ihren Rechner auch, wenn Sie aufs Klo
gehen?” Die Mienen der Beschaftigten werden
immer verschlossener. Das Ergebnis: Alle sind
froh, als die ,Eindringlinge“ den Raum wieder
verlassen. Alle sehen sich an: Was war das
denn jetzt gerade? Aus Sicht des Datenschut-
zes wurde eine groRe Chance zum besseren
Verstéandnis des Datenschutzes leichtfertig
vertan.

Es geht auch anders: Der Datenschutzbe-
auftragte betritt das Buro. Er sagt laut und
vernehmlich: ,Guten Morgen, liebe Kolleginnen
und Kollegen. Ich bin ihr Datenschutzbeauf-
tragter und mochte mich gemeinsam mit den
Kollegen vor Ort informieren, wie sehr Daten-
schutz bei IThnen ein Thema ist. So kdnnen wir
uns kennenlernen. Und ich weil3, wovon ich
rede, wenn ich Uber den Datenschutz in den
Biros spreche. Wir nehmen eine kleine Be-
standsaufnahme der Gerate vor, mit denen
personenbezogene Daten verarbeitet werden.
Vielleicht haben auch Sie die eine oder andere
Frage zum Thema - ich habe welche und
freue mich schon auf lhre Antworten. Ubrigens,
falls Sie es noch nicht wussten: Datenschutz-
beauftragte haben eine gesetzliche Schweige-
pflicht, wie Arzte, Rechtsanwélte, Betriebsréte
und Steuerberater auch. Was Sie mich fragen,
bleibt daher so lange unser Geheimnis, bis Sie
mich von der Schweigepflicht selbst befreien.
Jetzt freue ich mich auf die Gesprache mit
Ihnen!”

Vorsicht Falle: Datenschutzbeauftragte wir-
ken darauf hin, dass die gesetzlichen Vorga-
ben und sonstige verbindliche Vorschriften
Uber den Datenschutz eingehalten werden.
Dazu haben sie aber keinerlei Durchgriffsrech-
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te. Wer damit ein Problem hat, sollte sich gut
Uberlegen, ob diese Funktion dann die richtige
fur ihn ist. Bei wenig einsichtigen Kolleginnen
und Kollegen wirkt auch ein Hinweis auf die
Kontrollen von Aufsichtsbehérden Wunder, vor
allem, wenn bekannt wird, dass auch schon
BuRRgelder gegen Beschaftigte verhangt wur-
den. Warum sich selbst zu grof3e Schuhe an-
ziehen, wenn es fir den Durchgriff doch staat-
liche Einrichtungen gibt?

Raumlichkeiten dokumentieren: Teil der
Dokumentation ist eine genaue Bestandsauf-
nahme der besuchten Raumlichkeiten. Stock-
werk, Raumbezeichnung, Funktion und Be-
schaffenheit sollten schriftlich erfasst werden.
Beispiel: Das Personalbiro liegt im ersten OG,
tragt die Raumnummer 1.17, dort arbeiten funf
Kolleginnen und Kollegen, es gibt einen Emp-
fangstresen, die Tlre ist zwar verglast, eine
Sichtschutzfolie lasst aber keine direkten Ein-
blicke zu.

Namen aufnehmen oder nicht? Ob die
Namen der dort Beschéftigten aufgenommen
werden sollen, kann nur vor Ort beatwortet
werden. Zu beachten sind wie bei allen Vor-
gangen, bei denen personenbezogene Daten
eine Rolle spielen, die Grundsatze von Daten-
vermeidung und Datensparsamkeit. Dafur
kann sprechen, dass eine bessere Vorberei-
tung auf Schulungen mdglich ist oder kleinere
Unterweisungen ausschlieBlich fir bestimmte
Personen leichte zu organisieren sind. Dage-
gen konnte sprechen, wenn es im Raum zu
haufigeren Wechseln kommt, was beispiels-
weise immer dann der Fall ist, wenn Praktikan-
ten oder Auszubildende hier einen fir sie be-
stimmten Arbeitsplatz haben. Mit Namen kon-
nen vorgeschlagene Malinahmen fir einzelne
Blros personlicher adressiert werden. Das
erhoht die Wahrscheinlichkeit, dass diese Vor-
schlage dann auch umgesetzt werden.

Mobiliar aufnehmen: Hier sind vor allem
die Zahl der Arbeitsplatze (mit und ohne PC)
und Zahl der verschlieBbaren Schranke und
Bilrocontainer von Interesse. Die Zahl der
Arbeitsplatze kann in zweierlei Hinsicht von
Bedeutung sein. Zum einen kann es vorkom-
men, dass im Raum mehr Personen arbeiten,
als Arbeitsplatze zur Verfugung stehen. Dann
wird hier oder da ein Stuhl dazugestellt, ein
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Schreibtisch wird von zwei Personen genutzt
oder ahnliches. Solche Improvisation ist immer
eine Gefahr fir die Umsetzung von Daten-
schutz und IT-Sicherheit. Zum anderen kdnnen
mehrere nicht besetzte Arbeitsplatze im Raum
vorhanden sein. Hier stellt sich die Frage, ob
das nur voribergehend oder auf Dauer so
vorgesehen ist. Kommen in naher Zukunft
neue Kolleginnen oder Kollegen dazu, kann
eine erneute Ortsbegehung aul3er der Reihe
von Nutzen sein.

PC-Arbeitsplatze oder nicht? Aus Sicht
des Datenschutzes von Bedeutung ist auch die
Frage, ob es sich bei den Arbeitsplatzen um
PC-Arbeitsplatze handelt oder nicht. PC-
Arbeitsplatze sind immer dafiir gedacht, dass
personenbezogene Daten in elektronischer
Form erhoben, verarbeitet und genutzt werden.
Selbst wenn es aktuell keine entsprechende
Infrastruktur geben sollte, muss das jedoch
nicht heilRen, dass das immer so ist. Bei-
spielsweise konnen sich auch nur zeitweilig
anwesende Beschéftigte einen solchen Ar-
beitsplatz teilen oder diesen von Fall zu Fall
nutzen. Auch das sollte erfragt werden. Zwar
ist das fur die Ortsbegehung und deren Aus-
wertung nur selten von grofl3er Bedeutung,
aber solche Details kdnnen sich fur Daten-
schutzbeauftragte leicht zu einer Fundgrube
bisher verborgener Verfahren entwickeln.

VerschlieBbare Schranke oder Bi-
rocontainer sind wichtig: Damit Unterla-
gen mit personenbezogenen Daten auch da-
tenschutzkonform weggeschlossen werden
kénnen, sind verschlieRbare Blromdbel, hier
vor allem abschlieBbare Schranke und
Schreibtischcontainer von Bedeutung. Zu die-
sem Zweck sollten die Schréanke insgesamt
gezahlt werden. Die verschlieBbaren werden
als Unterpunkt aufgeflhrt. Genauso sollte bei
den Schreibtischcontainern verfahren werden.
Hierzu auch einige Bemerkungen. Dass ein
Schrank oder ein Container ein Schloss auf-
weisen, heil3t noch lange nicht, dass es dazu
auch einen Schlussel gibt. Wenn Schlissel an
Schranken oder Container stecken, kann dies
bedeuten, dass diese normalerweise ver-
schlossen werden, aber wahrend der Birozei-
ten eben offen sind. Es kann aber auch hei-
Ren, dass die Schlussel gar nicht genutzt wer-
den. Hierfur kann es mehrere Griinde geben.
So kdnnen beispielsweise nur neutrale Unter-
lagen wir Formblétter oder Arbeitsanweisun-
gen enthalten sein, so dass ein Abschliel3en
nicht erforderlich ist. Es kann Unachtsamkeit
sein, aber auch, dass andere Griinde eine
Nutzung der SchlieBmdglichkeit Uberflissig
machen.

Alle Schlissel passen an allen Schran-
ken: Sollte dies der Fall sein, dann eignen
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sich diese Schranke oder Container nicht zur
Aufbewahrung von Unterlagen mit personen-
bezogenen Daten. AuRRerdem ist nur bei Erst-
bezug des Biros gewahrleistet, dass noch alle
Schliissel vorhanden sind. Spater werden mit
Sicherheit schon bald nicht mehr alle Schlissel
vorhanden sein, so dass ein zusétzliches Risi-
ko fir unbefugte Einsichtnahme in Unterlagen
mit personenbezogenen Daten besteht. In
einem solchen Fall ist zu klaren, ob die
Schlgsser zumindest von einigen Schrénken
nicht ausgetauscht werden kénnen. Eine ande-
re Méglichkeit ware, alle Schliissel einzusam-
meln und nur denjenigen Schliissel auszuhan-
digen, die Unterlagen wegschlieRen und auf
diese wieder zugreifen mussen. In der Regel
kann davon ausgegangen werden, dass die
Personen, die in ein und demselben Biro ar-
beiten, auch alle Unterlagen einsehen durfen.
Diese Variante entfallt unter Umstéanden, wenn
unterschiedliche Zugriffsberechtigungen vor-
liegen. In diesem Fall ware aber auch zu pri-
fen, ob dann ein gemeinsames Arbeiten in ein
und demselben Biro noch rechtskonform sein
kann.

Auch Sondermobiliar aufnehmen: In
manchen Burordumen finden sich auch Treso-
re oder Empfangstheken. Tresore finden fir
unterschiedlichste Zwecke Verwendung. Hier
kénnen Sicherungskopien der Bandsicherung
in einem anderen Brandabschnitt als die Ser-
ver untergebracht sein. Hier kdnnen aber auch
die Schlissel der SchlieRanlage liegen. In
jedem Fall machen Tresore einen Raum zum
bevorzugten Angriffsziel bei Einbrtichen. Das
hat auch Auswirkungen auf die Sicherheit der
IT-Systeme, die sich im selben Raum befin-
den. Theken koénnen den Datenschutz unter-
stitzen. Ist ein Personalblro mit einer Theke
versehen, bleibt der ,Publikumsverkehr* in aller
Regel an diesem Empfangstresen stehen.
Fehlt eine solche Einrichtung, kann es leicht
dazu kommen, dass der ,Publikumsverkehr*
unvermittelt am Arbeitsplatz auftaucht, was im
Personalbtiro nicht immer unproblematisch ist.

SchlieBsystem fir die Raume: Von be-
sonderem Interesse ist auch die Tatsache, ob
ein Buro, in dem personenbezogene Daten
erhoben, verarbeitet und genutzt werden, ab-
schliel3bar ist und, wenn das so ist, ob es bei
Abwesenheit der Beschéftigten auch tatsach-
lich verschlossen wird. Um dies mit Sicherheit
feststellen zu kdnnen, sind unter Umstanden
mehrere Vor-Ort-Termine vonnéten. Denn nur,
wenn keine Beschéftigten anwesend sind,
lasst sich eindeutig klaren, ob der betreffende
Blroraum tatsachlich verschlossen ist oder
nicht. Handelt es sich um ein Schliel3system,
bei dem mit Transpondern geoffnet wird, sollte
auch gepruft werden, ob die einzelnen Zutritte
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erfasst werden und was in diesem Fall mit den
personenbezogenen Daten geschieht. Handelt
es sich um eine SchlieRanlage mit Gruppen-
schlusseln, sollte insgesamt gepriift werden,
welche Personen insgesamt Zutritt zum betref-
fenden Biroraum haben. Hierzu zahlen auch
Funktionen wie Reinigungsdienst, Handwer-
kerservice, Pflanzenpfleger, Automatenbefiiller
usw.

Auswertung fur jeden einzelnen Raum:
Es empfiehlt sich, fir jeden einzelnen Raum
eine eigene Auswertung zu erstellen, die ne-
ben den vorgefundenen Risiken auch individu-
alisierte  MalRnahmenempfehlungen enthalt.
Diese sollten dann bei einem erneuten Besuch
mit den Beschaftigten besprochen werden.
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