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Sichere Ubermittlung von E-Mails ist méglich

Zusammenfassung: Wenn E-Mails sicher tbermittelt werden sollen, miissen sie verschlisselt sein.
Das geht entweder mit einem Programm zur Verschlisselung wie GNU PGP oder per Grundeinstel-
lung auf dem Server. In diesem Fall muss der empfangende Server allerdings auch mitspielen. Ist das
gewabhrleistet, kann aus Outlook heraus eine Mail verschlisselt transportiert werden. Sind die senden-
den und empfangenden Server jedoch nicht richtig konfiguriert, kann die sichere Ubertragung unter-

wegs leicht durchbrochen werden.

Der Praxisfall: In der Datenschutzunterwei-
sung fragen Beschéftigte, ob sie Rechnungen
per Mail versenden dirfen. Immerhin seien auf
den Rechnungen die Bankdaten des Unter-
nehmens aufgefiihrt. Die Informationspflicht
des Unternehmens bedeute aber, wie gerade
in der Unterweisung gelernt, dass eine Mel-
dung an die Aufsichtsbehorde erfolgen musse,
wenn diese Daten Dritten zur Kenntnis gelangt
sein kénnten. Da eine Ubermittiung in einer
unverschlisselten Mail aber offen wie eine
Postkarte sei, misste das Unternehmen fir
eine Verschlusselung des Mailverkehrs sor-
gen. Da gebe es doch die TLS-Ver-
schlisselung. Die Teilnehmer an der Unter-
weisung mdchten nun wissen, ob diese Ver-
schlisselung im Unternehmen verwendet wird
und man daher Mails sicher versenden konne.
Viele Datenschutzbeauftragte werden jetzt auf
dem falschen Ful3 erwischt worden sein.

Rechnungen werden haufig per Mail
verschickt: Seit die Finanzverwaltung akzep-
tiert, dass Rechnungen als PDF erstellt und
gesendet werden, werden diese immer haufi-
ger per Mailanhang versendet. Dass dabei
gepruft werden muss, wie sicher die Ubermitt-
lung per Mail ist, ist eigentlich selbstverstand-
lich. Dies gehort zu den Prifaufgaben der Da-
tenschutzbeauftragten.

Vertraulichkeit oft Fehlanzeige: In vielen
Mails kann von einer vertraulichen Ubermitt-
lung nicht die Rede sein. Zum einen kann ein
Empféanger nie sicher sein, ob nicht der Ab-
sender noch einen weiteren Empfanger in
,bcc“ eingegeben hat. Zum anderen kdnnen
Mails auf ihnrem Weg vom Absender zum Emp-
fanger unterwegs ausgelesen und kopiert wer-
den. Ob sie inhaltlich verandert wurden, lasst
sich eigentlich im so genannten Header einer
E-Mail erkennen. Da jedoch bei unverschlis-
selten Mails auch der Header verandert wer-
den konnte, ist diese Information nicht zuver-
lassig.

Wege der Mails im Internet: Auf ihrem
Weg vom Absender zum Empfanger durchlauft
die E-Mail einige Kontenpunkte. Diese liegen
oft aulRerhalb der Europaischen Union. Kénnen
schon hier unter anderem Geheimdienste Mail-
inhalte auswerten, so ist davon erst recht in
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Drittstaaten auszugehen. So kann nicht davon
ausgegangen werden, dass Vertraulichkeit
gegeben ist.

Wer konnte Interesse an Mails haben?
Ein berechtigtes Interesse kénnen Geheim-
dienste haben, wenn es in der Mail Inhalte gibt,
die im Zusammenhang mit einer begangenen
oder geplanten Straftat stehen, die die offentli-
che oder staatliche Sicherheit gefahrden kann.
Auslandische Geheimdienste gehen in der
Interpretation dieser Gefahrdungen aber so
weit, dass auch alle Unterlagen, die im Zu-
sammenhang mit technischen Entwicklungen
stehen, daraufhin zu prifen sind, ob damit
solche Straftaten begangen werden konnten.
Entsprechend erhalten verlassliche Partner
diese Unterlagen zur Prifung. Was sie damit
machen, entzieht sich der Kontrolle des ver-
sendenden Unternehmens. Wirtschaftsspiona-
ge ist somit Tdr und Tor gedffnet.

Innerhalb einer Doméne sollten Mails
sicher sein: Werden Mail innerhalb einer
Domane (bzw. innerhalb der Reichweite eines
Servers) versendet, geschieht dies in einem
eigens geschitzten Bereich des Internet. So-
mit ist hier schon deutlich mehr Schutz fir
sensible Informationen gegeben als beim offe-
nen Versand einer E-Mail nach extern uber
das Internet, zumindest solange nicht davon
ausgegangen werden muss, dass die Mails
innerhalb einer Doméane systematisch oder
stichprobenartig verdeckt oder offen ausgewer-
tet werden, was rechtlich unzuléssig, technisch
aber moglich ist.

Rechtliche Einordnung: Ob die Mail un-
terwegs tatsachlich kopiert und gelesen wird,
ist aber aus rechtlicher Sicht unerheblich. Es
genugt schon die Mdglichkeit, dass dies ge-
schehen kann. Von Vertraulichkeit kann daher
keine Rede sein. Lediglich Inhalte, die auch
veroffentlicht werden durfen, durfen offen per
Mail verschickt werden. Darlber sind sich die
wenigsten Beschéftigten im Klaren.

Risiko unverschllisseltes Mailen: Das
offene, also unverschliisselte Versenden einer
E-Mail mit schiitzenswerten Inhalten ist somit
ein ernstzunehmendes Sicherheitsrisiko fir
jedes Unternehmen. Gleiches gilt naturlich
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auch fur Anhange, die der Mail unverschliisselt
angehangt werden.

Mails verschlisseln mit PGP: Fur die
Verschlisselung von Mails gibt es mehrere
Systeme. Sicher, aber nicht ganz einfach zu
handhaben, ist GNU PGP. Hier missen vor
der verschlisselten Kommunikation Schliissel-
paare gebildet werden. Zwar kénnen nach der
einmaligen Einrichtung von Mailkonto zu Mail-
konto ohne weitere Einschrankung Mails aus-
getauscht werden, ohne dass Dritte diese se-
hen koénnen. Das entspricht aber nicht der
Lebenspraxis beim Mailen. Denn die Ver-
schliisselung gilt auch Mailempféngern gegen-
Uber, die in die Zeilen cc oder bcc eingetragen
werden. Diese konnten dann nur die ver-
schlusselte Nachricht sehen, was regelmaRig
zu Nachfragen fuhrt.

Mails verschliisseln mit Dienstleistern:
Es gibt auch Dienstleister, die dieses Hindernis
ausgeraumt haben. Dabei wird der Mailverkehr
Uber deren Server abgewickelt. Die Mailtber-
mittlung geschieht komplett Gber verschlissel-
te Wege Uber den Dienstleister. Vorteil ist,
dass sich die Anwender selbst nicht um den
als umstandlich empfundenen Schlisselaus-
tausch kimmern missen. Dafiur wird die
Dienstleistung in der Cloud erbracht, was bei
manchen Unternehmen Vorbehalte auslésen
durfte.

Mails verschlisseln mit STARTTLS:
Server sind von den Grundeinstellungen her
haufig mit einer Verschlisselungsfunktion aus-
gestattet, die eine verschlisselte Ubertragung
der Nachrichten Uber das Internet erlaubt,
zumindest von Server zu Server. Allerdings
setzt das voraus, dass entsprechende Einstel-
lungen vorgenommen wurden. Dieses Verfah-
ren kombiniert zwei wichtige Grundprinzipien
des Datenschutzes, namlich Vertraulichkeit
und Integritat.

So geht weitgehend sichere Mailuber-
mittlung: Bevor eine E-Mail versendet wird,
legen die an der Kommunikation beteiligten
Mailserver einen Standard fiir die Ubertragung
der Nachricht fest. Erst dann wird die E-Mail
verschickt. Je nach Konfiguration holen die
Mailserver die Information ein, ob von der Ge-
genseite eine Transportverschlisselung
(Transport Layer Security, kurz TLS) unter-
stutzt wird. Dann wird die E-Mail mit der best-
mdglichen Verschliisselung abgeschickt. Dies
funktioniert jedoch nur, wenn beide Mailserver
STARTTLS zur Verschliisselung unterstitzen.
Um die Integritat sicherzustellen, ist dartber
hinaus noch Perfect Forward Secrecy einzu-
setzen. Damit kann verhindert werden, dass
die per TLS verschliisselte Ubertragung der E-
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Mail nicht nachtraglich entschliisselt werden
kann.

Vertraulichkeit kann dennoch verletzt
sein: Allerdings kann eine Transportver-
schlisselung durch STARTTLS eine Ende-zu-
Ende Verschlusselung (z. B. mit PGP) nicht
ersetzen. Sie ist vielmehr als zusatzlicher Bau-
stein zur Erhéhung der Kommunikationssi-
cherheit zu sehen ist. Das liegt daran, dass die
E-Mail vor der Ubermittlung den Weg vom
System des Absenders zum Server und beim
Empfanger vom Server zu dessen System
zurucklegen muss. Auf diesem Weg kdnnen
Mail ausgelesen werden. AulRerdem kann auf
den Systemen von Sender und Empfanger ein
Keylogger installiert sein, der ein lickenloses
Mitlesen aller erstellten Nachrichten (und noch
viel mehr) ermdglicht. Gegen solche Angriffe
helfen selbst Ende-zu-Ende-Verschlisselung
und Hochsicherheits-Passwdrter nicht mehr.

Geringer Aufwand fir mehr Sicherheit:
Unternehmen die diese MaRhahmen zur Erh6-
hung der Sicherheit ihrer Mailserver umsetzen
wollen, haben damit einen sehr geringen Auf-
wand. Es ist damit zumeist damit getan, die
Konfiguration der Mailserver an den Stand der
Technik anzupassen. Falls noch nicht vorhan-
den, missen noch zusatzlich entsprechende
TLS-Zertifikate von einer vertrauenswuirdigen
Stelle erworben werden. Dafiir, dass dann eine
weitaus hdhere Sicherheit bei der Kommunika-
tion per E-Mail erlangt werden kann, lohnt sich
der Aufwand allemal. Umso verwunderlicher
war das Ergebnis einer vom Bayerischen Lan-
desamt fur Datenschutz vor nicht allzu langer
Zeit vorgenommenen Uberprifung von 2.336
bayerischen Unternehmen, ob dort die hier
geschilderte Verschlisselungstechnik vorhan-
den ist. Mehr als ein Drittel der Uberpriften
Unternehmen hatte diese einfach herbeizufiih-
rende SicherheitsmalRnahme leider nicht ein-
gestellt.

Besonders argerlich: Diese Unternehmen
torpedieren damit auch die Sicherheit derer,
die sich eigentlich richtig verhalten. Wie oben
dargestellt, missen sendender und empfan-
gender Server Uber diese Technik verfiigen,
einer alleine reicht nicht aus. Und je nach Kon-
figuration erfahrt der Absender nicht einmal,
dass seien eigentlich verschliusselte Mail beim
Empfanger gar nicht verschlisselt angekom-
men ist, weil dort diese einfachen Sicherheits-
malnahmen nicht vorgenommen wurden.
Warum das nicht getan wurde, ist oft nicht
nachvollziehbar; es sei denn, man wollte der
Geschéfts- oder Behordenleitung unterstellen,
dass sie nicht méchte, dass die Beschéftigten
auf sicheren Wegen per Mail kommunizieren
konnen, sprich, verschlisselte Mails senden
und empfangen kénnen.
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Aufgaben fir Datenschutzbeauftragte:

1.

Zusammen mit der IT prifen, ob die
eigenen Mailserver mit STARTTLS
und TLS sowie Perfect Forward Se-
crecy einsetzen.

Sollte dies nicht der Fall sein, missen
die Grinde geklart werden.

Prufen, welche der wichtigsten Kom-
munikationspartner ihre Server ent-
sprechend konfiguriert haben.

Prufen, wie Mailversender mdglichst
vor dem Mailversand feststellen kon-

nen, ob die Verschlisselung einge-
schaltet ist.

Verschlisselten Mailversand als The-
ma der Datenschutzrichtlinien des Un-
ternehmens aufnehmen

In den Datenschutzunterweisungen
auf die Verschlisselung hinweisen, vor
allem, wie erkannt werden kann, dass
die Mail nicht verschlisselt beim Emp-
fanger ankommen wird
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